


 

 

 
 
 
 
 
 

内 容 提 要 

本书介绍数据存储架构与技术，涵盖了存储盘与存储介质、存储阵列、存储协议、键值存储、

文件系统、网络存储体系结构、分布式存储系统、存储可靠性、存储安全、数据保护等基础内容，

对存储维护、存储解决方案、存储技术趋势与发展等主题进行了深入讨论，并提供目前最新的研

究成果作为案例，帮助读者加深对数据存储的理解与运用。 

本书内容丰富，适合计算机及相关专业高年级本科生或研究生阅读和学习，同时也可供专业

技术人员参考。 

 

 

 

 

 

 

 



 

 

序一 
 

 

 

随着数据量的爆炸式增长，存储技术越来越受到重视。构建高性能存储系统，

快速、完整且长久地保存海量数据，关系到国计民生和国家战略安全。  

自 20 世纪 90 年代起，我们在国内率先开展网络存储系统关键技术研究。当

时存储系统的关键技术主要被欧美机构垄断，但通过整个团队的不懈努力，我们

逐一攻破存储系统的可扩展性、可靠性、存储性能等一系列难题，构建了一个个

原型系统，并应用和转化了相关关键技术。令我欣慰的是，经过 20 余年的发展，

目前中国在存储领域已处于国际领先行列：在存储硬件系统上，华为等中国企业

可以提供业界领先、全套、面向不同场景的高性能存储解决方案；在存储软件系

统上，依托于大型数据中心和 E 级超算中心，清华存储团队构建了若干超大规模

的、可扩展的分布式存储软件系统；在科研成果上，中国高校能够持续在存储领

域的国际顶级会议发表学术成果。但我一直比较遗憾的是，我们缺少一本全面介

绍阐述存储基本原理和最新研究进展的中文书籍。因此，当舒继武老师和我说想

写一本关于数据存储技术的书时，我非常支持。  

本书有两个特点我觉得非常好。第一，本书兼顾了存储硬件和存储软件，

现如今各种存储硬件层出不穷，比如 NVMe SSD、持久性内存等，它们具有迥

异的特性，只有充分了解这些硬件特性，我们才能够构建出高性能的存储软件

系统，而本书便对存储软硬件之间的协同进行了深度阐释。第二，本书兼顾了

学术界和工业界的视角，一方面，编著者舒继武老师在存储领域有二十多年的

科研经验，也是率先在国内进行网络存储技术教学的老师，能够准确把握存储

领域的发展轨迹和最新趋势；另一方面，这本书也包含了华为公司同仁们在工

业界多年的经验与思考，例如如何进行存储维护，如何为不同应用场景提供高

效的存储解决方案等。  
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希望本书能够帮助读者全面且深入地了解数据存储的关键技术，并能吸引一

批优秀的人才从事存储行业，为中国的存储事业添砖加瓦！  
 

 

中国工程院院士、清华大学教授   郑纬民  
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呼唤存储专业人才，共筑数据基础设施  

人类社会经过了从农业时代到工业时代的发展，目前正在大踏步进入数字化

时代。数字化已经深入到金融、电信、制造、交通、能源、教育、医疗等社会、

经济、生活的方方面面，我们正在迎来一个万物互联的智能世界。  

数据是智能世界的基础性资源和战略性资源。华为预测，到 2030 年，人类

将进入 YB（尧字节，尧代表 1024）数据时代。数据的采集、传输、保存、计算、

使用，离不开强大的数据基础设施。专业存储承载着千行百业的研发、生产、经

营的高价值数据，是数据基础设施的核心组成部分。  

存储在数字化时代具有举足轻重的作用。存储容量决定了智能世界的数据总

量，企业拥有的数据多，企业的数字化转型就具备了良好的基础。存储性能决定

了数据存取的效率，存储、网络、计算三者的性能完全匹配，数据才能真正发挥

实时的价值。存储可靠性决定了数据的持久性和可用性，一旦数据丢失或无法访

问，将给数字社会、数字经济的运行带来无法挽回的损失。存储安全更是数据安

全的最后一道防线，识别、保护关键数据，检测、响应不可预计的攻击并恢复关

键数据，构成了完整的数据安全体系架构。  

从全球第一台专业存储设备诞生，存储产业一直活跃在创新的前沿。从数据

库存储到文件存储，从存储阵列到分布式存储，从机械硬盘存储到全闪存存储，

存储的应用场景和系统架构日益丰富多样，有力促进了人类社会数字化水平的提

升。伴随着大数据、人工智能、分布式数据库等新兴数据应用的蓬勃发展，新计

算、新网络、新介质技术不断涌现，数据中心从枢纽、城市到边缘全面布局，绿

色低碳共识不断深入，存储产业正在迎来新一轮的创新浪潮。  

数十年来，围绕产、学、研、用的全产业链，一批又一批卓越的存储专业人

才成长起来。理论、架构、工程技术、行业场景等领域中学者和专家们的完美结
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合，推动存储产业不断向前发展。未来，数据量呈现爆发式增长，技术创新层出

不穷，智能世界正在呼唤越来越多的专业人才，认识存储、发展存储。  

本书从组件、系统架构到关键技术，从应用场景到设计实现，结合理论知识

和工程实践，系统地讲解了存储的专业知识和技术展望，非常适合有志于投身存

储产业浪潮的学生、科研人员、企业研发人员、企业 IT 团队以及其他从业人员学

习参考。  

华为是全球领先的 ICT 基础设施供应商。今天和未来，我们致力于把数字世

界，带入每个人、每个家庭、每个组织，构建万物互联的智能世界。华为数据存

储始终坚持技术创新，坚持服务全球市场客户。感谢国际权威分析机构高德纳

（Gartner）对华为存储市场、产品、销售、客户体验战略和执行的认可，2016 年

至今，华为一直是高德纳主存储魔力四象限领导者。华为愿意为学生提供学习、

实践、工作的机会，和科研人员、用户联合创新，共同探索未来的存储应用场景

和技术，和广大的存储产业从业者营造健康的合作生态，为构建可靠的数据基础

设施尽自己最大的努力。  

专业存储，海纳数据，释放平凡数据的不凡潜力。让我们携手努力，共创美

好数据时代的未来。  

 
 

华为常务董事、 ICT 基础设施业务管理委员会主任  汪涛  
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数据是当前信息技术发展的核心资产，需要被高效并可靠地存储起来，以

服务众多现实生活中的应用，如互联网、大数据、人工智能及高性能计算等。

鉴于数据存储的重要性，从 2003 年开始，我们在清华大学开设了面向计算机专

业研究生的“网络存储技术”课程，介绍数据存储领域的基础知识及最新的学

术动态。在这么多年的教学过程中，我们发现没有合适的图书可以作为课程参

考书：一方面，大部分计算机系统类图书仅将数据存储作为其中的子章节，对

数据存储介绍得不够全面系统；另一方面，专门介绍数据存储的图书内容相对

陈旧，无法反映当前存储领域在硬件和软件方面的最新进展。因此，我们萌生

了编写一本数据存储技术图书的想法。就在这个想法产生不久后，华为数据存

储产品线的同事找到了我们，他们也有相似的需求：编写一本数据存储技术的

图书，向员工和客户普及数据存储的基本概念和技术。在此契机下，我们与华

为的同事一起，编写了这本《数据存储架构与技术》，本书既包含了我们团队在

数据存储领域多年的教学和科研经验，也包含了以华为为代表的存储产业界力

量在存储维护、存储解决方案等方面的先进思考。  

本书共 14 章，内容概述如下。  

第 1 章   数据存储的背景  

这一章讲述数据存储的背景，包括数据存储在当今信息时代的重要性及一些

主要的性能指标。  

第 2 章   存储盘与存储介质  

在计算机中，数据被存储在不同的存储设备中，这一章主要介绍存储盘与存

储介质，包括磁盘、SSD（Solid State Disk，固态硬盘）及主存。针对每类存储盘

与存储介质，这一章简述其发展历史、组成结构及性能特征。为了充分发挥硬件

的性能，存储盘一般包含复杂的固件设计，比如地址映射、磁盘缓存及磁盘调度

等。此外，这一章还简要介绍光存储、磁带等其他存储介质。  

第 3 章   存储阵列  

单独的存储设备无法满足应用的容量和可靠性诉求，因此需要将多块存储设
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备进行集中池化管理，即构成存储阵列。这一章首先介绍存储阵列的硬件架构，包

括控制器模块、接口模块等。然后介绍其软件架构并着重介绍 RAID（Redundant 

Arrays of Independent Disks，独立磁盘冗余阵列）算法。最后，我们介绍如何设

计存储阵列，以达到高性能和高可靠的目标。  

第 4 章   存储协议  

存储协议负责主机与存储设备之间的通信及数据交互。这一章介绍典型的存

储协议，包括面向磁盘的 SCSI（Small Computer System Interface，小型计算机系

统接口）协议，以及面向 SSD 的 NVMe（Non-Volatile Memory express，非易失性

快速存储器）协议。此外，还介绍新型的内存互连协议——CXL（Compute Express 

Link，缓存一致性互连）协议。  

第 5 章   键值存储  

现实中的大量数据都可以通过键值对的映射方式来表达，因此键值存储系统

应用广泛。这一章介绍键值存储系统常用的索引结构，如散列表、B+树及 LSM 树

等，并介绍键值存储系统如何进行数据的布局。此外，这一章还探讨崩溃一致性

机制，这类机制使得键值存储系统在崩溃后能恢复到一致的状态。  

第 6 章   文件系统  

除了键值存储系统，另一种常见的存储软件系统是文件系统。这一章讲述文

件系统的基本操作，包括文件操作和目录操作。这一章通过案例逐步剖析文件系

统的关键设计模块，如命名空间管理、缓存与一致性等，从而使读者深刻理解文

件系统的运作原理。  

第 7 章   网络存储体系结构  

相比于存储阵列，网络存储系统在扩展性、稳定性及共享访问等方面具有优

势。这一章介绍网络存储系统体系结构的发展历程：从最初的直连式存储到集中

式网络存储（例如网络附属存储和存储区域网络），再到并行存储、P2P 存储及云

存储。此外还介绍存储虚拟化、软件定义存储、超融合架构等前沿技术。  

第 8 章   分布式存储系统  

分布式存储系统将数据分散存储在多台服务器中，以应对持续增长的数据

量。这一章首先介绍分布式存储系统典型架构及其关键衡量指标，然后分别介

绍分布式键值存储系统、分布式对象存储系统、分布式块存储系统及分布式文

件系统。对于每一类分布式存储系统，我们通过介绍系统实例使读者熟悉其中
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的关键技术。  

第 9 章   存储可靠性  

高可靠性是数据存储的核心诉求之一，这一章首先介绍存储可靠性的基本概

念，然后阐述硬盘可靠性和闪存介质可靠性问题，随后分析纠删码技术原理及发

展趋势，最后介绍分布式存储系统的可靠性问题。  

第 10 章   存储安全  

存储安全事故会导致用户隐私数据泄露甚至彻底丢失。这一章首先介绍存储

安全的理念和安全体系，然后介绍存储安全的关键技术，包括系统安全、数据安

全及安全管理等。此外，这一章还介绍最新的硬件安全技术，比如 TEE（Trusted 

Execution Environment，可信执行环境）技术。  

第 11 章   数据保护  

这一章介绍如何对数据进行保护，包括镜像、快照及克隆等技术。此外，我

们还介绍了数据保护的三大类场景，即备份、归档和容灾，在这些场景中，数据

保护具有不同的作用和定位。  

第 12 章   存储维护  

存储系统的复杂度日益提高，维护难度也随之增长。这一章介绍存储维护中

的预防性维护和纠正性维护，其中前者用于预防存储系统发生故障，而后者用于

修复已发生的故障。  

第 13 章   存储解决方案  

这一章介绍不同场景的存储解决方案，包括运营商、政务融合场景、金融行

业、医疗行业及教育行业等，读者能够通过场景实例了解如何根据不同需求设计

高效的数据存储方案。  

第 14 章   存储技术趋势与发展  

这一章介绍存储技术趋势与发展，分别介绍了存内计算、持久性内存、在网

存储、智能存储、边缘存储、区块链存储、分离式数据中心架构、高密度新型存

储等前沿技术。  
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数据存储是将信息保存在某种介质上供后续读取的技术。早在远古时代，

人类在还没发明文字的时候就通过在绳子上打结来存储数据，即《周易》中所

记载的“上古结绳而治”。随着人类社会的进步，数据开始以文字的形式存储在

甲骨、竹筒、纸张等介质上。到了当代，信息技术的爆炸式发展催生了各种用

于存储数据的硬件设备，如磁带、磁盘等；同时，存储数据的工具也转变为计

算机，通过运行在计算机上的存储软件系统对存储硬件设备上的数据进行管理

与访问。  

如今的人类社会在以前所未有的速度制造数据，预测在 2025 年其总量将达到

181 ZB，需要约 2000 亿块 1 TB 的磁盘进行存储。面对如此海量的数据，存储扮

演着至关重要的角色。在这一章，我们将介绍数据存储在信息时代的重要性，以

及它的一些主要目标。  

1.1  数据存储的重要性 

对于个人而言，数据存储的重要性是不言而喻的：我们将具有纪念价值的珍

贵照片、视频等数据存储在手机、笔记本计算机等便携设备中，并上传至云盘等

高可靠存储系统，用于长期保存数据。此外，数据存储作为信息时代的基石，对

经济社会及其他领域的发展具有重要作用。  

数 据 存 储 促 进 经 济 发 展 。 从 直 接 经 济 效 益 来 看 ， 权 威 咨 询 公 司 高 德 纳

（Gartner）预测 2025 年全球存储市场规模将达到 1500 亿美元。而数据存储产生

的间接经济效益更是无法估计，几乎所有的行业都离不开数据存储的支撑：对于

电商行业，在“双十一”购物节等重要活动期间，需要存储系统能够快速、可靠、
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稳定地处理与交易相关的数据访问，为用户提供良好的使用体验，保证系统在每

秒交易数维持在较高水平情况下的稳定性；对于石油勘探行业，需要高性能的存

储系统处理模拟油藏产生的海量数据，缩短勘探周期，提高开采效率。  

数据存储提高社会治理水平。国务院在 2015 年发布的《促进大数据发展行动

纲要》中明确指出：“数据已成为国家基础性战略资源，大数据正日益对全球生产、

流通、分配、消费活动以及经济运行机制、社会生活方式和国家治理能力产生重

要影响。”大数据通过分析数据之间的关系，能有效辅助处理复杂的社会问题，例

如根据公共卫生的数据预测瘟疫的传播情况。而大数据的核心就是对数据进行采

集、存储和分析，其中存储处于承上启下的关键位置，采集的数据需要及时地保

存在存储系统中，并能够高效地服务后续的计算分析。  

数据存储助力其他领域的突破。强大的数据存储能力是当今众多学科取得突

破的关键，正如李国杰院士指出：“海量数据的出现催生了一种新的科研模式，即

面对海量数据，科研人员只需要从数据中直接找到或挖掘所需要的信息、知识和

智慧，甚至不需要直接接触研究的对象”。例如天文学界在 2019 年发布了人类有

史以来第一张黑洞照片，这对验证黑洞相关理论具有重要意义，而这张照片的拍

摄离不开数据存储的功劳：射电望远镜捕获与黑洞相关的 5 PB 数据被实时存储在

高性能的充氦硬盘上。  

1.2  数据存储的目标 

正如 1.1 节所述，数据存储具有极高的重要性，因此一代又一代的人对其进

行持续的创新设计，以达到高性能、高易用性、高可靠性等目标。本节将简单

介绍这些目标以及数据存储的相关软硬件设计，这些内容也将贯穿整本书的其

他章节。  

1.2.1  高性能 

数据存储的性能指标主要包括吞吐率与延迟，其中吞吐率指单位时间内数据

存储系统能完成的操作数目，而延迟是指完成单个操作所需要的时间。高性能数

据存储追求更高的吞吐率与更低的延迟，这是由持续增长的上层应用需求所驱动

的。例如，“双十一”购物节的成交额逐年提升，这就要求存储系统的吞吐率匹配

其上升的趋势；在延迟方面，用户越来越关注服务质量，因此存储系统要尽快地

完成每一个数据访问操作， 小化用户所能感知的延迟。  

为了达到高性能指标，需要对存储硬件和存储软件共同进行设计。如图 1.1
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所示，现有的存储硬件种类多样，在性能、容量和价格方面各有优劣，例如 HDD

（Hard Disk Drive，硬盘驱动器）的延迟为 10 ms 左右，而 SSD 的延迟仅有 10～

100 μs。因此，提升存储系统性能 自然的方法就是采用更快速的存储硬件。但

这面临着两个关键问题：首先，存储硬件的性能越好，通常它的成本会越高，

导致整体系统价格昂贵，难以普及使用；其次，存储硬件的吞吐率越大，一般

其容量会越小，这将限制整体系统能容纳的数据量，难以满足持续增长的海量

数据的需求。因此，高性能目标的达成还需要存储软件的设计。  

 

图 1.1  存储金字塔  

由于单个存储硬件的性能有限，存储软件经常将大量存储硬件组合起来，以

提 供 更 高 的 吞 吐 率 。 早 的 技 术 包 括 美 国 加 利 福 尼 亚 大 学 伯 克 利 分 校 提 出 的

RAID（Redundant Array of Independent Disks，独立磁盘冗余阵列）技术 [1]。其中

RAID 0 将数据分散至多块磁盘，同时发挥多块磁盘的性能。除此之外，分布式存

储系统也被普遍使用，该存储系统通过网络将多台存储服务器互连，向外部提供

极高的聚合吞吐率，例如图 1.2 展示了我国超级计算机“神威·太湖之光”的分

布式文件系统架构，它由 80 个 I/O 转发节点、144 个存储节点，以及 72 个磁盘

阵列构成，每个磁盘阵列包含 60 块磁盘。  

提升性能还可以通过充分利用数据局部性原理设计缓存、预取等机制。数据

局部性包括时间局部性和空间局部性：时间局部性是指当某份数据被访问后，在

不久后将被再次访问，例如在线购物平台上某些热门商品对应的数据会被频繁地

读写；空间局部性是指当某份数据被访问后，其相邻的数据也将在不久后被访问，

例如当某个文件被访问后，和它处于同一个文件夹中的其余文件也很有可能被访

问。利用时间局部性，存储软件在各个层级设计高效的缓存机制，将经常被访问

的数据放置在更快速的系统组件中，由此能同时提升吞吐率和降低延迟。例如，
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在单个存储服务器中，Linux 文件系统将文件数据以页缓存（Page Cache）的形式

缓存在内存中，并通过 LRU（Least Recently Used， 近 少使用）算法等替换

算法提高缓存的命中率；在数据中心中，经常存在由 Memcached 等软件构建的分

布式缓存集群，用于作为后端基于磁盘的存储系统的读缓存。利用空间局部性，

存储软件也在各个层级设计了预取机制，即将未来可能要访问的数据提前从低速

组件调换至高速组件。例如 Linux 文件系统采用了 readahead 预取算法，当文件被

顺序访问时，会将后面的内容提前调至页缓存中。  

 

图 1.2 “神威·太湖之光”的分布式文件系统架构 [2] 

1.2.2  高易用性 

数据存储另一大目标就是高易用性，即上层应用应该方便地与存储系统“打

交道”，将数据以一种便捷的方式写入存储系统，并支持后续的高效读取。为了提

供高易用性，人们设计了不同的数据存储接口，如图 1.3 所示。其中语义 简单

的是块接口，即整个存储空间被抽象成大小相等的数据块，每份数据块具有唯一

的数字标识符，应用通过数字标识符读写对应的数据块。块接口难以表达大部分

应用的数据语义，因此通常作为其他存储接口的底座，而不直接暴露给上层应用。

键值接口的易用性高于块接口：它维护键值对的集合，每份键值对包括键和值两

部分，均是长度可变的数据块，应用通过键来定位至对应的键值对，进行插入、

更新、查询以及删除等操作。由于语义清晰、用法灵活，键值接口被广泛使用，

例如亚马逊将在线购物相关的数据存储在键值系统 Dynamo[3]中。文件接口将数据
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组织成目录树结构，主要包括目录文件和普通文件，应用可以创建、删除和读写

文件。其中普通文件存储着文件数据，目录文件记录着该目录下的普通文件以及

其他目录文件的名字，每个文件具有权限等属性，用于访问控制。文件系统这种

层次化结构十分适合普通的计算机用户，因此几乎所有的桌面操作系统都自带文

件系统，为用户提供管理数据的易用方式。此外，为了进一步方便用户使用，还

存在针对键值接口和文件接口的扩展，比如有的键值存储系统支持通过多个键查

询同一份数据，即二级索引功能；有的文件系统支持事务语义，即保证多个文件

操作的原子性。  

 

图 1.3  3 种常见的数据存储接口  

除了存储接口方面，支持数据共享也是易用性的关键。存储阵列虽然解决了

容量和性能的限制，但无法进行数据共享，即位于不同位置的用户无法访问同一

份数据。随着网络技术和存储协议的发展，数据存储开始朝网络化共享的方向迈

进。例如 NAS（Network Attached Storage，网络附接存储）支持通过局域网共享

文件。此外，更大规模的分布式存储系统也在追求极致的共享能力，例如，Facebook

的分布式文件系统 Tectonic[4]能够提供数据中心级别的数据存储功能，同时支持

不同应用，达到了极高的资源利用率。  

1.2.3  高可靠性 

数据存储的高可靠性是指在系统面对异常情况时，数据不丢失且服务不中

断。异常情况有很多种，包括磁盘失效、服务器崩溃、网络故障及人为事故等，

根据 Facebook 的报告，在一个拥有 3000 台服务器的生产集群中，一天 多会有

110 台服务器崩溃。若数据存储的可靠性没得到保证，会造成严重的后果，例如，

2017 年亚马逊的 S3 存储系统发生了持续 5 小时的故障，影响数十万个网站的正

常访问，造成约 1 亿 5000 万美元的损失。  

实现高可靠性的基本方式是提供数据冗余，主要包括多副本和纠删码两种机
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制。如图 1.4 所示，在多副本机制中，每份数据被重复存储在多个不同位置，因

此当某个位置的数据由于某种异常事件无法被访问时，其余位置的数据仍然能够

提供服务；而在纠删码机制中，系统将多份数据通过某种编码方式计算出若干份

校验块，并将这些数据与相关校验块存储在不同位置；当无法访问某份数据时，

其内容可通过校验块和其余数据重新计算获得。相比于多副本机制，纠删码机制

具有更低的存储空间开销，但计算和恢复开销更高。对于一个成熟的存储系统，

在每个层级都具有相应的可靠性保障：在存储设备层，利用 LDPC（Low-Density 

Parity-check Code，低密度奇偶校验码）等纠错机制检测数据是否出现错误并尝

试修复数据；在服务器层，基于 RAID 机制的磁盘阵列机制可以容忍某个存储设

备的失效；在集群层，通过分布式多副本机制或分布式纠删码处理服务器的异常

事件。此外，数据还有可能被周期性地备份和归档。  

 

图 1.4  多副本与纠删码  

尽管上述机制从理论上能保证数据存储的可靠性，但存储软件是由程序员通

过代码编写而成的，若代码中存在漏洞，仍然会造成数据内容发生错误。例如存

储软件并发访问处理不当会导致数据内容混乱。因此，为了获得高可靠性，存储

软件还需要进行大量的正确性测试，甚至采用一些形式化的手段。亚马逊构建新

一代对象云存储系统时，运用了轻量级的形式化方法去验证存储软件在接口语义、

数据一致性、并发访问正确性等多个方面是否符合预期 [5]。  

1.2.4  其他目标 

除了高性能、高易用性和高可靠性，数据存储还需满足如下的目标。  

高性价比。数据存储追求极致的性价比，希望在更低的单位价格下提供更高

的性能。为了达到高性价比，常用的做法是进行存储分级，即将热数据保存在高

速存储设备上（如 SSD），而将冷数据保存在低速存储设备上（如磁带）。  
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高安全性。数据存储还需要考虑安全性，以防止用户隐私数据被泄露等严重

事件的发生。为了获得高安全性，常用的做法包括数据加密、访问控制、隐私计

算等。  

高可扩展性。正如前文所述，分布式存储系统通过组合多台服务器，实现高

性能数据访问。设计分布式存储系统的重要目标之一就是高可扩展性，即当加入

新的服务器时，系统整体性能能够按相应比例提升。为了达到高可扩展性，存储

软件需避免某些服务器成为性能瓶颈，常用的做法包括配置负载均衡机制、数据

动态迁移机制等。  
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在处理器（主机）可以缓存设备数据的情况下，访问该类设备的流程大致为：

①  访存（读或写等）指令未能命中处理各级缓存（Cache）；②  对于读类型指令，

需要翻译为读请求，对于写类型指令，仍然需要翻译为读请求，将缓存行读取至

CPU 缓存，在 CPU 内部完成写修改；③  读请求经由内存管理单元查询，发现请

求目的地址处于 CXL 总线地址空间，后翻译读请求并转发至 CXL 总线控制器；

④  由 CXL 总线控制器生成 CXL 访存事务，并由 CXL 总线将事务发送至设备端

CXL 总线控制器；⑤  在设备端，由设备内部的访存事务翻译、地址映射、DRAM

控制器（若为持久性内存池，则是 PM 控制器）等模块完成数据的读取；⑥设备

CXL 总线控制器返回完成信号读取得到的缓存行数据。写请求的流程大致相同。 

4.6  本章小结 

存储协议定义了应用程序、主机系统与存储设备之间的交互规则。本章针对

存储协议的发展进行详细地阐述，分别介绍了 SCSI 协议、SCSI 链路承载协议、

NVMe 协议、NVMe over Fabrics 及 新的内存互连协议。这些关键的存储协议满

足了计算机存储系统发展过程中用户对数据访问存储的性能和可靠性等方面的需

求，充分发挥了计算机新型硬件的性能特性。随着新兴的存储设备和存储形态的

出现，当前的存储协议正在不断发展迭代，以内存互连协议为代表的新型存储协

议正在快速发展，如何将传统存储协议与新型存储架构相融合，进一步支持计算

机存储系统的快速发展将成为存储协议发展过程中的重要驱动力。  
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引文件，如 BetrFS、Giraffa 和 CalvinFS。BetrFS 使用全路径名字符串来索引本地

文件系统中的文件元数据。Giraffa 使用全路径名字符串作为文件元数据的主键，

将元数据存储到数据库中。CalvinFS 通过对全路径名字符串进行计算定位文件元

数据。因此它们在路径解析阶段可以并行发送网络请求来检查每一个中间目录的

权限。然而它们使文件系统的层次目录树语义语义难以实现。例如，目录重命名

操作的开销巨大，因为它改变了所有后代的全路径名，导致所有后代的元数据必

须迁移到新的位置。  

8.7  本章小结 

分布式存储系统将数据分散存储至大量服务器，通过聚合它们的计算、存储

和网络资源，以提供大容量、高性能的存储服务。与本地存储系统不同，分布式

存储系统在可扩展性、一致性、可用性方面具有更严格的要求。分布式存储系统

的种类繁多，包括分布式键值存储系统、分布式对象存储系统、分布式块存储系

统及分布式文件系统等；它们向上层应用暴露不同的访问接口，这些接口的语义

也极大影响了对应分布式存储系统的设计，例如分布式文件系统需要考虑如何将

元数据划分到不同的服务器，并提供全局统一的目录树抽象。未来，随着应用的

发展，新的分布式存储系统将层出不穷，例如辅助人工智能任务的分布式向量存

储系统。  
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数据迁移、数据缓存、数据复制及数据拆分等技术保障系统运行时的负载均衡。  

9.6  本章小结 

可靠性是存储系统的一个重要指标，它定义了存储系统可以无故障持续运行

的概率。存储可靠性问题存在于存储系统的各个层级结构中，包括底层介质、存

储设备、单机系统及分布式系统等。不同的存储层次和应用场景对可靠性的需求

存在一定的差异，因此，在存储可靠性保障技术设计过程中，需要充分考虑软硬

件结构特征和应用访问特征，实现面向存储介质、设备、系统以及用户友好的可

靠性保障技术。  

本章首先从存储可靠性的基本概念出发，介绍了关于可靠性的关键指标和计

算方面，并阐述了可靠性在不同层次的设计理念以及可靠性和可用性之间的区别。

随后，针对不同层次的存储可靠性问题，本章详细分析了错误及故障来源，并介

绍了关键可靠性优化技术。其中，针对硬盘设备级别的可靠性，介绍了硬盘的基

本错误原因、故障预警和检测技术，以及面向不同环境因素的硬盘可靠性设计方

法。针对闪存介质可靠性，分析了闪存介质的错误来源和可靠性优化关键技术。

针对系统级可靠性，介绍了多副本、纠删码等关键技术，并详细分析了典型的纠

删码技术和发展趋势， 后总结了分布式存储系统可靠性的关键优化技术。  

可靠性保障技术是存储系统发展过程中的一个重要研究方向，随着新型存储

设备和存储架构的发展，存储系统可靠性问题也将面临新的问题和挑战，同时也

将为存储系统可靠性保障技术带来新的发展机遇。 
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乃至国家层面的重要关切。本章对存储安全进行了系统的分析介绍。其首先从存

储安全的理念及体系进行概述，并分别从系统安全、数据安全和安全管理等 3 个

层面进行细致剖析；其次，本章介绍了当前存储安全的一些前沿应用及其所适合

的应用场景，包括加密搜索、远程数据销毁及同态加密等。当前存储与网络正在

进行深度融合，存储安全将是实现数据共享和隐私保护兼得的重要之匙。相信随

着存储技术的进一步发展，未来也将出现更多的安全需求场景，驱动着新的存储

安全技术不断涌现。  
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齐日志（或快照）同步起始位置。  

②  异步复制通过后台任务将主 LUN12 的 T1 时间点快照数据同步至从 LUN2

上，并在同步任务完成后将主从 LUN 的快照删除。通知 A 站点处于 Standby 状态

的异步复制将同步前对齐的日志（或快照）位置前的所有差异丢弃。  

当 A—B 站点的双活因站点 B、链路等故障发生业务切换后，或者 B—C 站

点间的复制链路发生故障导致 B—C 站点处于工作状态的异步复制无法继续数据

同步时，A—C 站点的异步复制会自动切换为工作状态，接管 B—C 站点的异步复

制任务，并从 后一次 B—C 站点的异步复制同步完成时刻通知的差异日志位置

开始继续增量同步。该过程不需要人工介入，即可保证异地灾备中心 C 站点的数

据可用性，缩短 RPO。  

11.4  本章小结 

数据是当今大数据和人工智能时代的关键生产资料，关键数据的丢失会带来

严重的后果。数据面临的威胁包括系统软硬件故障、人为差错、网络攻击、自然

灾害等多个方面，因而无法避免数据丢失的发生。因此，数据保护技术的基础在

于增加数据的复制和副本，以提高对数据部分丢失的容忍度。基于此，本章从数

据保护标准、技术和场景 3 个方面进行了介绍。随着全球企业数字化转型，全球

数据总量海量增长，给数据的存储和保护带来新的挑战。  

 

 

 
参考文献 
                                                                       

 

[1] 王德军 , 王丽娜 . 容灾系统研究 [J]. 计算机工程 , 2005, 31(6):4. 

[2] 国务院信息化工作办公室 . 重要信息系统灾难恢复指南 [Z]. 北京 : 国务院信息化办公

室 , 2005. 

[3] 全国信息安全标准化技术委员会 .信息安全技术  信息系统灾难恢复规范 : GB/T 20988—

2007[S]. 北京 : 中国标准出版社 , 2007. 

[4] GARCIA-MOLINA H, POLYZOIS C A. Issues in disaster recovery[C]//IEEE, 35th IEEE 

Computer Society International Conference on Intellectual Leverage. IEEE Computer 

Society, San Francisco, 1990: 573-577. 

[5] 向小佳 . 数据保护若干关键技术的研究 [D]. 北京：清华大学 , 2019. 



数据存储架构与技术 

 308 

[6] YAO J, SHU J, ZHENG W. Distributed storage cluster design for remote mirroring based 

on storage area network[J]. Journal of Computer Science and Technology, 2007, 22(4): 

521-526. 

[7] ZHENG X F, OUYANG B, ZHANG D N, et al. Technical system construction of Data 

Backup Centre for China Seismograph Network and the data support to researches on the 

Wenchuan earthquake[J]. Chinese Journal of Geophysics, 2009, 52(5): 1412-1417. 

[8] WHITLOCK M C, MCPEEK M A, RAUSHER M D, et al. Data archiving[J]. The American 

Naturalist, 2010, 175(2): 145-146. 

[9] PIWOWAR H A, VISION T J, WHITLOCK M C. Data archiving is a good investment[J]. 

Nature, 2011, 473(7347): 285-285. 

[10] HAMMERSLEY M. Qualitative data archiving: some reflections on its prospects and 

problems[J]. Sociology, 1997, 31(1): 131-142. 

[11] TOIGO J. Disaster recovery planning: Preparing for the unthinkable[M]. ACM Digital 

Library, 2002. 

[12] FALLARA P. Disaster recovery planning[J]. IEEE Potentials, 2004, 23(5): 42-44. 

 



 

 

 
 

 

 

随着大数据、云计算、人工智能和区块链等技术的快速发展，用户对高性能、

高容量、高可靠的数据存储的需求愈发强烈，需要探索新的存储技术来应对上述

技术的发展。本章主要关注存储技术的发展趋势，从新型存储模式，非易失性存

储系统及应用存储优化等各方面分别介绍了闪存存储系统、存内计算、持久性内

存、在网存储、智能存储、边缘存储、区块链存储、分离式数据中心架构、高密

度新型存储等前沿技术。  

14.1  闪存存储系统 

随着闪存密度提升、价格下降，闪存逐步被应用到桌面机、服务器和数据中

心。特别是闪存具有不同于磁盘的硬件特性，相比于传统磁盘，闪存具有性能高、

能耗低和体积小等优势，这些都为构建高效的存储系统带来了巨大的机遇，同时

也面临新的挑战。闪存在实际应用中的形态，由早期的 SSD、闪存卡，逐渐发展

到闪存阵列和闪存集群系统，研究人员致力于对已有的存储结构、系统软件及分

布式协议进行革新 [1]。例如，研究移除闪存设备上的 FTL，设计基于裸闪存的存

储系统；优化闪存集群上的数据迁移策略，延长闪存寿命；研究闪存与特定应用

负载特征相结合的软件定义存储等。  

针对闪存集群系统的研究，两个代表性工作是 FAWN[2]和 Gordon[3]。FAWN

是美国卡内基 -梅隆大学基于闪存介质构建的可扩展、低能耗、高性能的集群系统。

与闪存卡和闪存阵列仅关注子系统的性能及可靠性的设计不同，FAWN 从集群整

体设计的角度考虑闪存与处理器的匹配，以降低整体能耗。FAWN 采用低频低能

耗的 CPU 与闪存存储相匹配，提高系统各组成部分在数据密集型计算中的利用

第14章 
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率。FAWN 实现的键值存储系统，消耗 1 J 能量可进行 364 次查询，相比普通桌

面系统消耗 1 J 能量进行 1.96 次查询，能耗降低 99.46%。Gordon[3]是美国加利福

尼亚大学圣地亚哥分校设计的，与 FAWN 关注的高性能、低能耗不同，Gordon

主要工作是设计 FTL 来匹配处理器和内存芯片的性能，发挥闪存芯片间的并发特

性，设计包括地址动态映射、合成大物理页等，同时采用并发与流水机制。Gordon

在单板上集成 256 GB 的闪存和 2.5 GB 的 DRAM，目前已经应用到美国圣地亚哥

超算中心，用于天体物理、基因组测序等数据密集型计算领域。  

由 SSD、闪存卡，进而发展到闪存阵列和闪存集群系统，能构建更大规模的

闪存存储系统，是一种横向扩展方式。但闪存设备的 FTL 影响着闪存硬件特性的

发挥，进而也影响闪存存储系统的构建，由此诞生了一些新型的闪存结构，例如

OC SSD（Open-Channel SSD，开放通道 SSD）和 ZNS SSD（Zone Namespace SSD，

区域命名空间 SSD），这是闪存系统的一种纵向扩展方式。  

14.1.1  OC SSD 

早期，闪存多用于嵌入式系统，在嵌入式系统中，闪存以裸闪存形式存在，

嵌入式闪存文件系统在文件系统中实现 FTL 的相关功能，包括地址映射、垃圾回

收和磨损均衡等。  

在 SSD 发展的初期，为了兼容磁盘的接口，采用 FTL 将闪存的读写擦除接

口转换为传统的读写接口 [4]，如图 14.1（a）所示。SSD 提供与传统磁盘相同的读

写接口，并采用 FTL 转换为闪存命令。由于 SSD 与传统磁盘的读写接口兼容，

传统文件系统可无缝地部署在 SSD 上，这样的做法在兼容性上取得了很大的优

势，使 SSD 可以很容易替换传统的磁盘。  

现有不少研究在该使用模式下针对 SSD 特性优化文件系统。F2FS[5]是三星公

司针对 SSD 进行定向优化的文件系统。F2FS 是针对闪存的特性，改良传统的日

志型文件系统的一个例子。文件系统日志的每个段与底层闪存的块保持一致大小，

并对数据进行冷热分组，以此来提高 SSD 垃圾回收的效率。同时利用地址映射表，

以避免元数据更新时一直到根的滚雪球式的更新方式，减少元数据写入量，提高

SSD 寿命。  

但是，FTL 掩盖了内部细节，软件难以利用硬件的特性。SSD 内部 FTL 要求

SSD 具备较强的嵌入式处理器和设备内缓存，尤其是在盘内闪存容量较大的情况

下。后来，Fusion-io 公司提出了主机端 FTL 的设计架构，如图 14.1（b）所示，

以充分利用主机的处理器与内存资源。美国普林斯顿大学与 Fusion-io 公司基于主

机端 FTL 实现了新型闪存文件系统 DFS[6]，将文件系统的块分配操作下移至 FTL，
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从而避免了文件系统空间管理与闪存设备 FTL 管理的冗余管理开销。尽管主机端

FTL 的设计有效利用了主机端资源，但文件系统与 FTL 之间仍采用简单的读写接

口，限制了语义信息的使用。  

进一步，如图 14.1（c）所示，清华大学存储团队提出了软件直管闪存（Software 

Managed Flash）SSD 架构 [7]，这种架构去除了 SSD 中的 FTL，由主机侧软件直

接对闪存介质进行管理，可以进一步去掉冗余管理，并可充分利用闪存内部并发特

性 [8]等，这种架构也衍生出 OC SSD。基于此架构，提出了可重构的闪存文件系统

元数据管理方法 [8]、内部并发感知的闪存文件系统数据管理方法 [9]、基于开放通道

架构的键值存储加速方法 [10]、分布式文件系统元数据设计技术 [11]、闪存硬件支持

的高效事务处理方法 [12-13]等一系列的关键技术和方法，构建出了软硬件协同的闪存

存储系统 TH-SSS (Tsinghua-Solid Storage System)。OC SSD 通过暴露设备内部的细

节给主机端，将 FTL 的功能交由主机端来实现，主机负责数据的放置和管理。然

而，OC SSD 存在一些问题。首先，OC SSD 的生态不完善，需要对存储栈进行特

定的修改，软件端会有比较大的改动。其次，不同的 SSD 厂商的内部管理也不同，

所以在兼容性方面存在较大的问题 [14]。因此，后来也衍生出 ZNS SSD 等形态。  

 

图 14.1  SSD 架构的演进 [4]  

14.1.2  ZNS SSD 

ZNS SSD 则是在 OC SSD 的基础上进行了改进，主要的思想仍然是向主机端

暴露闪存内部的细节，但是通过引入分区存储的方式实现了一个统一的存储接口，

并且实现了 NVMe 的标准化 [15]。通过这些改进，ZNS SSD 提供了更简化、统一

和标准化的存储解决方案，降低了对主机软件和驱动程序的修改要求，提高了软

件开发和系统集成的便利性。  

ZNS SSD 去掉了 FTL 中的大部分功能，包括地址转换和映射等。这些功能被

转移到了主机端进行处理。这种设计使得 ZNS SSD 更加简化和透明，允许主机操
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作系统或存储管理软件直接管理存储设备。在传统 SSD 中，FTL 采用细粒度映射，

需要大尺寸的映射表来支持地址转换功能；但在 ZNS SSD 中，映射可以通过块粒

度来实现，大大降低了映射表所需要的开销。由于映射表需要部分存储在 SSD 设

备的 DRAM 中，块粒度映射的 ZNS SSD 对于 DRAM 的需求也有显著的降低。此

外，因为将数据管理的功能转移到主机上，所以消除了 ZNS 设备内部垃圾回收的

需要，不存在写放大的问题，也就消除了对于预留空间的需求，提高了存储设备

的有效容量。  

ZNS SSD 的基础是分区存储，分区存储在此之前就已经存在，其概念更多应

用在 SMR HDD 中，将逻辑地址分为具有不同于常规写入约束的相同大小区域，

ZNS SSD 则是在分区存储的基础上，增加了一些其特有的概念。如图 14.2 所示，

ZNS SSD 将存储空间划分为多个区域，这些区域必须按顺序写入，每个区域都由

一个写指针来跟踪下一次写入的位置，区域不能进行覆盖写，只有当区域进行重

置之后，才能重新使用写指针之前的 LBA。区域容量将区域大小分为可写和不可

写的部分，区域容量小于或等于区域大小。区域容量的引入是为了能够将区域与

硬件介质的擦除块对齐。  

 

图 14.2  ZNS SSD 分区示意图  

ZNS SSD 的每个区域都有一个状态，区域可以在各个状态之间进行转换，

区域的状态决定了该区域的操作限制及资源分配的情况，主要包括以下 6 个状

态 [16]。  

Empty：区域内部为空，代表没有数据，但是不能对该状态区域进行写操作。 

Full：区域容量全都被写满。  

Open：区域处于可以写数据的状态，主机为该状态区域分配资源。  

Close：区域仍然处于活动状态，但是被主机收回了资源。  

Read Only：区域只能进行读取。  
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Offline：区域不能进行读和写，代表该区域已经被损坏且不能再使用。  

通过定义和管理这些区域状态，ZNS SSD 可以实现更高效的写入操作和均衡

的擦除，并简化数据管理和维护。  

由于主机和设备的资源有限，必须对使用资源的区域进行限定，在 ZNS SSD

中同时可以操作的区域有数量限制，包括开放区域限制（Open Zones Limit）和活

跃区域限制（Active Zones Limit）。开放区域代表可以进行写操作区域的数量，这

个限制由主机的内部资源（写缓冲）和硬件介质资源（通道数量）决定；活动区

域包括处于 Open 和 Close 状态的所有区域，活动区域代表可以进行存储数据的区

域，通过在区域的 Open 和 Close 之间转换来决定对哪些区域进行写操作。  

分区存储设备无法像传统的设备可以即插即用，使用 ZNS SSD 设备必须遵守

分区存储的约束和规则。为了将分区存储设备集成到系统中，需要特定的软件栈

的支持。目前，Linux 分区存储生态系统已经支持了多种分区存储。第一种方式

是通过文件系统实现集成，对于符合 ZBD（Zoned Block Device，区域块设备）

接口的文件系统来说，其已经能够支持分区设备顺序写的约束，所以能够适配 ZNS 

SSD，一个典型的例子是 F2FS；而对于一般的文件系统来说，则需要设备映射器

的支持来处理设备顺序写的约束。第二种方式是直接通过原始块接口进行访问，

应用程序可以通过原始的块接口直接对分区存储设备进行数据的存取，这种方式

也需要使用设备映射器来将随机写转化为顺序写。第三种方式是通过文件访问接

口来实现集成，对于特定的应用程序设计符合其特性的小型文件系统插件，例如，

RocksDB 可以通过 ZenFS 文件系统来访问 ZNS SSD。  

ZNS 产品的出现促进了 ZNS 的相关研究工作，研究者们针对 ZNS 的特性进

行了研究，并提出了适配 ZNS 的冗余阵列机制、文件系统及键值存储系统等，目

前基于 ZNS 的存储技术主要有以下几种。  

ZNS 设备特性 [16]：ZNS 在读写一个区域之前需要先将区域激活，ZNS 内部缓

冲区的大小对于激活区域的数量有限制。不同供应商的 ZNS 对于激活区域的上限

不同，部分种类的 ZNS 的激活区域上限能达到 4096 个。然而，高激活区域上限

的 ZNS 并不能可靠地保证不同区域之间的性能隔离，实验显示部分区域之间共享

带宽，这会造成应用之间的性能干扰。为此，已有研究准确描述了 ZNS 的性能冲

突区域组，并针对性地设计了请求重映射机制，从而平衡不同冲突组之间的请求，

以避免性能干扰。  

键值存储系统：西部数据公司的研究者们全面地描述了 ZNS 设备的特性 [15]，

并且为键值数据库 RocksDB 设计了专用的 ZenFS 以支持其在 ZNS 上运行。该研

究指出，相比传统 SSD，ZNS SSD 的性能更加稳定，对设备内部的内存空间消耗
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也更少。ZenFS 设计了专用的数据区域和日志区域，日志区域存放超级块的修改

日志及 RocksDB 的写前日志。ZenFS 还设计了区域分配机制，将 RocksDB 中生

存周期相近的分段文件尽可能地写入同一个区域中，便于未来统一对该区域进行

擦除。  

面向 ZNS 设备的文件系统：已有研究面向 ZNS 设备设计了文件系统 ZNS+[17]。

ZNS+针对已有闪存文件系统 F2FS 无法直接运行在 ZNS 上的特点，修改了 F2FS

内部的穿插写入的设计，提出了适应 ZNS 内部数据组织的穿插写入方案。此外，

ZNS+还为 ZNS 设备引入了新的复制原语，支持主机端发出命令后 ZNS 内部直接

执行数据复制，避免数据迁移对 ZNS 带宽的浪费。ZNS+对于 ZNS 的原语扩充为

ZNS 未来的研究者提供了新的思路，主机执行垃圾回收时避免将数据读到内存中

整合，成为未来面向 ZNS 的存储软件的研究方向之一。  

面向 ZNS 的冗余阵列机制：冗余阵列机制原本是基于块设备设计的，为了充

分利用磁盘和固态硬盘顺序写入性能高的特点，研究者们提出了 LogRAID[18-19]

的方式，以追加写入的方式向阵列中追加数据。具体来说，LogRAID 会将写入阵

列的数据转化为顺序写入，LogRAID 需要维护原地写转化为异地写的映射关系。

但 LogRAID 可能需要读取设备上校验区的数据，并再次写入原位置以完成修改。

然而，这个过程难以通过现有 ZNS 接口得到支持。因此，卡内基 -梅隆大学的研

究者们提出了面向 ZNS 的冗余阵列机制 RAIZN[20]，在多块 ZNS 设备上提供支持

容错的区域抽象。具体来说，RAIZN 为了解决部分校验更新的问题，在每块 ZNS

上开辟出一个单独的区域用于存放临时的部分校验更新及其他元数据。当校验块

所在条带的数据完全被填充后，RAIZN 会将单独区域的校验信息写回原地址，以

避免在冗余阵列层维护映射表产生额外开销。  

面向 ZNS 的内存交换技术 ZNSwap：当系统遭受内存压力的时候，系统会将

内存中的一些页存放到底层的存储设备中来缓解内存的压力，随着存储技术的发

展，现在内存交换技术不仅在内存快满的时候使用，也被用于内存扩展来优化系

统的性能。但在传统的系统交换中，由于 SSD 对上层不透明，存在垃圾回收时对

无效页的迁移，尤其是当设备利用率高的时候，严重影响 swap 区域的换入换出

效率。而 ZNS 设备对主机透明，没有复杂的 FTL，并且消除垃圾回收，主机对设

备有更高程度的控制。ZNSwap[21]实现了操作系统交换技术和 ZNS SSD 的协同设

计，通过对交换空间进行细粒度的空间管理，实现自定义的数据管理和放置。同

时，通过设计主机端的垃圾回收操作来替代 TRIMs 指令，避免在交换时对无效数

据的复制，消除了 TRIMs 指令带来的性能开销。  

目前，ZNS SSD 已经在 NVMe 2.0 规范中实现了标准化，这个规范是在原有
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分区设备规范的基础上，引入了 ZNS 设备的特性，例如区域容量、 大活动区

域限制及区域附加功能等 [22-23]。ZNS SSD 未来的发展还有许多可以探索的空间，

例如，区域隔离性的进一步探究，包括在区域级别实现更严格的隔离，以避免

不同应用或用户之间的干扰，并提供更好的数据保护和隐私性；区域大小的灵

活性，当前的 ZNS SSD 将所有区域设定为相同的大小，但未来可以考虑引入灵

活的区域大小。根据应用的需求和存储容量的分配进行更精细的调整，提供更

高的灵活性和性能优化。此外，一个重要的问题是如何完善 ZNS SSD 的生态系

统，以促进其广泛应用。如何在 小限度修改软件栈的前提下，使大多数应用程

序能够方便地使用 ZNS SSD，这决定着以后主流存储设备能否从传统的 SSD 顺利

过渡到 ZNS SSD。  

闪存 终是什么样的架构，仍然是个开放的问题。但是，软件直管闪存所指

出的核心问题，即软件与硬件如何高效协同管理闪存以发挥闪存效率，仍将是架

构探索中的关键。  

14.2  存内计算 

处理器和存储器是现代计算机系统的重要组成部件。近年来，处理器的性能

增长迅速，存储器的访问速度提升缓慢，两者的不平衡性造成“存储墙”问题。

在基于冯·诺依曼架构的计算机系统中，处理单元和存储单元相互分离，应用程

序运行时需要频繁地在处理器和存储器之间搬运数据，消耗大量时间。另外，海

量数据传输产生的能耗远高于计算能耗，数据传输成为系统能耗的主要“贡献者”，

由此产生“功耗墙”问题。PIM（Processing-in-Memory，存内计算）技术的出现，

为以上问题的解决提供了变革契机。该技术将处理器和存储器紧密集成在一起，

实现数据的就近计算，从根本上减少了数据的移动距离，有望在提升计算机系统

性能的同时降低能耗。  

14.2.1  近存计算 

在现代计算机体系结构中，处理器与内存和外存彼此分离，它们之间的功能

相互独立，计算机处理数据时，必须通过片外总线将数据传输到处理器中。然而，

片外总线距离长且带宽有限，使数据传输成为处理器的性能瓶颈。近存计算在存

储器附近放置了部分逻辑计算单元，从而可以在接近数据的位置进行运算，减少

了代价高昂的数据移动开销。近存计算按照存储层次可分为近存储计算和近内存

计算。  
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1．近存储计算 

近存储计算将对数据敏感的运算卸载到接近外存存储介质的运算单元中，可

以降低计算机系统 CPU 和内存的负荷，提升应用的响应速度。目前 SSD 已经得

到了广泛应用，因此基于 SSD 的近存储计算方案也吸引了研究学者的关注。例如，

CSSD[24]采用软硬件协同的方法实现了可编程的计算 SSD 来加速图深度学习算

法。它在 SSD 旁放置了一块具备计算能力的 FPGA（Field Programmable Gate 

Array，现场可编程门阵列），使用 FPGA 进行图神经网络算法中数据的预处理操

作，而且为相应的硬件设计了软件栈，负责将用户编写的代码编译为可在 FPGA

上运行的代码。阿里巴巴公司的 AliFlash V5 SSD 采用了近存储计算架构，在其

关系型数据库场景中进行卸载加速，保持低延迟的同时提升了带宽。  

2．近内存计算 

相较于 SSD 等外部存储介质，内存到处理器的距离更近，二者间的数据迁移

开销也明显较低。但是，在一些带宽敏感的应用场景中仍然需要近内存计算以提

升其性能。DRAM 是目前应用最广泛的内存单元，常见的基于 DRAM 的近内存

计算方案主要采用 2.5D/3D 堆叠技术或 HBM（High Bandwidth Memory，高带宽

内存）封装技术，在 DRAM 内部集成额外的计算单元。例如，学术界提出的

Max-PIM[25]通过在 DRAM 内部集成同或（XNOR）电路支持完整的逐位布尔逻辑

计算，并基于此以并行的方式实现了在 DRAM 中搜索最大值和最小值的功能，可

在大数据排序和图计算等应用领域发挥作用；Spacea[26]则利用 3D 堆叠技术将计

算逻辑集成到 DRAM 中，从硬件设计和数据映射两个角度面向稀疏矩阵-向量乘

法设计了存内计算架构；TRiM[27]发现了 DRAM 数据路径具有分层的树状结构，

在 DDR4/5 的各层级分别加入计算单元来扩充 DRAM 数据路径，可用于优化个性

化推荐系统。在工业界，三星公司于 2021 年公布了在 HBM 存储中集成浮点数计

算阵列、流水线解码控制单元及本地寄存器文件单元的可编程方案，大幅度地提

升了计算性能并降低了功耗 [28]。  

14.2.2  存算一体化 

除了在存储器附近放置计算单元实现近存计算之外，某些存储介质在已有的

外围电路的支持下可以同时完成计算和存储的功能，基于这些存储介质设计的计

算架构被称为存算一体化架构。根据存算能力的差异及存储介质的不同特点，存

算一体化技术可以分为 3 个层次，如图 14.3 所示。由上到下，存算设备的计算延

时逐渐增长，读写速度依次减慢，而存储容量不断增大。  
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图 14.3  存算一体化技术分类  

基于 SRAM 的存算一体技术：SRAM 通过切换晶体管的状态来存储数据，在通

电的情况下，数据一直保持不变。由于 SRAM 的访问速度非常快，通常被用来作为

计算机存储系统中的高速缓存。基于 SRAM 的存算一体技术可以直接在高速缓存中

进行数据的计算，具有可靠性强、可扩展性高等优点。目前，该技术主要通过基于

电压域和基于时域的模拟计算实现。在电压域方面，该技术一般会先使用 DAC

（Digital-to-Analog Converter，数模转换器）将数字量转换为电压，然后通过电荷共

享的方式实现计算， 后用 ADC（Analogto-Digital Converter，模数转换器）将计

算结果的模拟量重新转换为数字量。研究者以拥有 6 个晶体管的 SRAM 和局部计算

单元为基础，通过输入电压的方式实现了多比特数据乘法运算 [29]。在时域方面，该

技术通常会使用线性的路径延迟或者脉冲带宽来表示多位数字。有研究使用脉冲宽

度调制的方式设计了一款基于 8 个晶体管的 SRAM 三明治结构的存算一体设备，可

以实现 DNN（Deep Neural Network，深度神经网络）模型的运算 [30]。另外，国内创

新性企业苹芯科技发布了自研的可商用 SRAM 存算一体单元 PIMCHIP-S200。九天

睿芯基于 SRAM 推出了可广泛应用于视觉领域的感存算一体架构芯片 ADA20X。 

基于 RRAM 的存算一体技术：RRAM 是一种通过改变单元的电阻来存储数据

的非易失性存储器，可以由一系列字线和位线连接 RRAM 单元组成交叉阵列结

构。当向每条字线施加外部电压时，电流将依据基尔霍夫定律传递并汇集到位线。

通过检测每条位线末端的电流，可以得到相应列的模拟电流总和。通过利用位线

电流求和的特性并附加一些外围电路（如数模转换器、模数转换器等），RRAM

交叉阵列可获得以模拟量的形式执行本地向量 -矩阵乘法运算的能力。近年来，基

于 RRAM 的 DNN 存算 一体 化设计 受到 学术界 和工 业界的 广泛 关注。 例如 ，

PRIME[31]为 DNN 设计了基于 RRAM 的微体系结构和电路，用来支持模型不同层

的运算，同时展示了如何将不同规模的模型参数映射到该架构的计算单元中。
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ISAAC[32]设计了一个流水线架构，实现了 DNN 模型不同层之间的并行执行，而且

定义了新的数据编码技术，减少了模数转换器的开销。在工业界，台积电正在积极

推进基于 RRAM 的存算一体架构落地应用，昕原半导体也以 RRAM 介质为核心投

入大量经费来研发存算一体芯片，它们都可以作为人工智能应用新的基础支撑。  

基于 NOR Flash 的存算一体技术：NOR Flash 是一种传统的非易失性存储器，

其基本的存储单元主要为浮栅晶体管，通过引入电荷实现数据的存储。由于 NOR 

Flash 的制造工艺已经非常成熟且成本低廉，基于 NOR Flash 的存算一体技术有广

阔的应用空间，引起了许多研究学者的兴趣。例如，一种多电阻等级的低功耗双

端浮栅晶体管，可用于模拟神经计算 [33]；一种带有数字输入 /输出接口和可配置精

度功能的低功耗模拟电路，对感性电路、数模转换器和模数转换器进行了优化，

可支持高能效的向量-矩阵乘法运算 [34]。除学术界外，许多企业也致力于基于 NOR 

Flash 的 存 算 一 体 技 术 的 研 发 应 用 。 美 国 的 Mythic 公 司 推 出 了 模 拟 AI 芯 片

M1108AMP，可用于视频分析，视觉检测等领域；国内知存科技发布了基于 NOR 

Flash 的 WTM1001 智能语音芯片。  

14.3  持久性内存 

新型持久性内存以其高集成度、低静态功耗、数据掉电不丢失、性能接近 DRAM

等特性，为存储系统的发展带来了巨大机遇。然而，相比于磁盘、闪存等传统外存

存储介质，持久性内存硬件具有明显的差异，如何构建持久性内存系统仍面临诸多

挑战，这主要表现在以下方面：第一，软件栈开销高，持久性内存将持久性数据读

写访问延迟从毫秒级降至纳秒级，而传统存储架构是针对外存设计的，持久化路径

上的软件栈开销较高，难以发挥新型存储器件的性能优势；第二，一致性开销高，

持久性内存提供主存层次的数据持久性，而处理器的片上缓存系统依然是易失性

的，系统故障可能导致持久性内存上的持久性数据处于不一致的中间状态，而传统

的一致性技术往往会引入过高的持久化延迟，严重降低持久性内存系统的性能；第

三，空间利用率低，持久性内存的价格明显高于传统外存，传统主存空间管理机制

容易引入主存碎片，主存碎片问题将显著降低持久性内存的空间利用率，增加系统

的成本。围绕上述关键问题，相关研究机构及企业基于持久性内存重构了各类存储

系统，例如文件系统、键值存储系统、分布式存储系统等。  

14.3.1  文件系统 

文件系统是操作系统中最基础的模块，它将设备存储空间以文件的形式组织
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为可索引的文件目录树，从而方便用户存取数据。为兼容现有的应用程序，将非

易失性内存组织成文件系统是一种重要的技术途径。一种简单的方法是直接使用

现有的外存文件系统管理非易失性内存空间，该方案能够快速实现性能提升，但

是，其缺陷是软件开销大，难以充分利用持久性内存的硬件优势。具体原因体现

在以下两个方面。一方面，操作系统的统一抽象带来的开销将掩盖持久性内存的

高性能特性。操作系统在对文件系统进行统一抽象的时候，会屏蔽不同介质上的

差异性，以此提供统一的接口。但是传统的外存延迟高、带宽低，这与持久性内

存的特点相悖，因此，传统的文件系统的抽象并不能充分发挥持久性内存的性能。

另一方面，持久性内存的字节寻址特性不能被充分利用。传统的文件系统是基于

外存存储设备设计的，这些设备的访问粒度均为块；而持久性内存的访问粒度为

字节，因此直接接入会导致严重的数据写放大问题，同时还会引入一致性管理难

的问题。为了解决上述问题，现有研究主要从一致性保障、移除缓存和用户态文

件系统 3 个方面开展了不同尝试，进而实现了文件系统性能的显著提升。  

1．一致性保障机制 

为了解决持久性内存字节访问粒度和现有文件系统基于块设备设计不匹配的问

题，微软研究院在 2009 年提出了字节寻址的持久性内存文件系统 BPFS[35]。BPFS

使用树状结构作为文件系统的基本数据结构。为了减少系统树状结构中级联更新所

带来的额外开销，BPFS 充分利用持久性内存字节可寻址的特性，提出了短路影子页

（Short-Circuit Shadow Paging）方式原子更新数据。同时，BPFS 还将顺序性和持久

性解耦，减少了刷新缓存的开销。 

英特尔公司在 2014 年提出的 PMFS[36]基于持久性内存的 8 字节数据原子更新

的特性，重新设计了元数据更新的策略，如图 14.4 所示。对于小尺寸数据更新，

PMFS 使用原地原子更新和细粒度日志追加机制；对于大尺寸数据更新，PMFS

采用了 Undo 日志和 CoW 混合的方式保证数据的一致性。  

 

图 14.4  PMFS 的不同更新策略  
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美国加利福尼亚大学圣地亚哥分校提出的 NOVA[37]使用日志的方式来组织元

数据。对于元数据的修改，NOVA 采用追加修改内容和原子更新指针的方式保证

元数据的一致性。对于数据部分，NOVA 采用 CoW 机制。对于 rename 等涉及对

多个日志结构进行修改的复杂操作，NOVA 采用日志机制保证这类操作的崩溃一

致性。  

2．移除缓存 

由于持久性内存和 DRAM 的访问性能类似，操作系统针对外存访问设计的

DRAM 缓存不再高效，其引入的冗余的数据复制还会影响持久性内存的性能。相

关研究从移除页缓存和移除元数据缓存两方面来解决这一问题。  

Ext4、BtrFS 等传统文件系统增加了兼容持久性内存的直接访问模式，该模

式允许用户直接访问持久性内存中的数据来移除页缓存。PMFS、NOVA、BPFS

等文件系统则使用内存映射的方式来移除页缓存。美国得克萨斯农工大学提出的

SCMFS[38]对数据组织进行优化，通过页表映射的方式，使文件系统中的文件有连

续的地址空间，从而提高程序访问的性能。  

byVFS 则是直接在物理文件系统上对元数据进行操作，这样移除了元数据缓

存，发挥持久性内存的优势以提升性能。  

3．用户态文件系统 

移除缓存能够一定程度上缓解 VFS 对于持久性内存的性能限制，但是 VFS

仍然会带来很多不必要的开销，如复杂的软件执行逻辑、粗粒度的锁管理等。

Aerie[39]是首个基于用户态的持久性内存文件系统，它绕过了 VFS，充分发挥持久

性内存的性能。Strata[40]也是在用户态实现的一种混合介质文件系统，它能够同

时管理了多种不同的存储设备，如持久性内存、SSD、HDD 等。清华大学提出的

KucoFS[41]可以在用户态访问持久性内存文件系统的文件数据，但仍将复杂的元数

据处理逻辑卸载至内核完成。  

14.3.2  键值存储系统 

键值存储系统提供了针对单个键值的查询、插入、更新、删除等操作，因其良

好的扩展性和实时性被广泛应用于网页检索、电子商务、社交网络等领域。持久性

内存为构建大容量、高性能、低时延的键值存储系统提供了强有力的硬件支撑。目

前，围绕持久性内存构建键值存储系统主要从索引结构、空间管理等方面展开。  

1．持久性索引结构 

索引结构是键值存储系统中的重要模块，通过键快速查询对应的数据项辅助

键值存储系统。索引结构主要分为两类，一类是散列表，其特点是扩展性好、查
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询开销低，但仅支持单点查询；另一类是树状索引（例如 B+树等），其特点是将

键值对进行有序组织，支持高效的范围查找，但是查询速度慢，树状结构维护开

销大。目前，基于持久性内存构建数据结构主要需要考虑以下几个问题。  

（1）读写不对称  

持久性内存的读写延迟及带宽具有显著的不对称特征，并且存在耐久性方面

的问题。标准的 B+树存在频繁的排序、平衡等操作，引入了大量的写开销，进而

导致了严重的性能问题及磨损问题。  

（2）一致性优化机制  

在突然断电或者系统崩溃时，持久性内存中的数据结构可能出现不一致的状

态，导致数据结构丧失查询功能，甚至丢失数据。因此，持久性内存索引结构必

须提供高效的一致性保障措施。  

针对索引结构的特点，研究人员通过系统提供的持久化原语，设计了更加精

细的一致性更新策略。例如，CDDS-Tree[42]是惠普实验室针对非易失性主存设计

的一致性 B+树。它为每个数据项分配了一个版本号区间。更新操作为每个更新的

数据项生成一个新的版本，并将其插入到树节点的合适位置。针对删除操作，

CDDS-Tree 通过版本号的设置便可轻松完成，且整个过程不影响旧数据项。在适

当的时机，CDDS-Tree 才会回收这些旧数据项，从而保证它在发生系统错误时能

找到正确的数据版本。然而，基于版本号的一致性更新机制会引发严重的写放大

问题。因此，后续很多工作还进一步尝试了从不同方面减少 B+树的一致性开销，

例如引入间接查询层、允许中间不一致状态等。  

2．空间管理 

非易失性主存的空间管理主要包含分配和释放操作。在系统执行主存分配 /

释放操作的过程中，系统错误可能导致上述操作处于不一致的非法状态，从而导

致系统重启后出现主存泄露或者野指针访问等问题。此外，非易失性主存的数据

在系统关机后会被保留下来，同理，持久性内存碎片也同样被保留下来。如果系

统缺乏一种有效的主存碎片处理机制，主存碎片会持续积累，严重降低非易失性

主存的空间利用率。  

为了减少主存碎片，英特尔的 PMDK 针对不同大小的主存分配操作采用了不

同的分配策略。对于小于 256 KB 的分配操作，它采用分离适配策略，通过使用

35 种不同尺寸的分配类，将每个 256 KB 的超级块切割成多个更小的尺寸为 8 字

节倍数的主存块，满足一定区间的主存分配操作。虽然细粒度的分离适配策略在

一定程度上减少了小于 256 KB 的分配操作所产生的主存碎片 , 但是大于 256 KB

的分配操作依然易于引入较高的主存碎片。  
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为了消除更细粒度的主存碎片 , 清华大学提出的 LSNVMM[43]将整个非易失

性主存组织成一个日志结构。对于所有分配操作，它将新数据直接添加到日志末

尾，而不是将主存超级块切割成固定大小的主存块，从而消除了大部分的内部碎

片。此外，它通过迁移合法数据，回收未被使用的主存空间，将其组织成更大的

连续区域，达到了消除外部碎片的目的。并且，LSNVMM 的碎片清理过程不需

要中断整个系统的正常运行，对整个系统的性能影响较低。  

14.3.3  分布式存储系统 

随着持久性内存和高速网络技术（例如 RDMA 等）的发展，分布式场景下的

网络和存储的硬件性能都得到了大幅度提升。但是直接将持久性内存和 RDMA 整

合到现有的分布式存储系统中并不能发挥两者的性能。这是由于现有的分布式软

件栈和分布式协议都是基于传统的网络和存储设备设计的，存在冗余和低效等问

题。现有的研究对软件栈、分布式协议等进行重新设计，以充分发挥持久性内存

和 RDMA 在分布式场景下的性能。  

1．软件栈 

虽然传统的软件栈的延迟开销对于外存访问而言并不明显，但随着持久性内

存和 RDMA 的出现，传统软件栈的冗余设计所带来的开销变得不可忽视。清华大

学提出的 Octopus[44]（图 14.5）通过 RDMA 直接访问统一的分布式持久性共享内

存池，以减少数据的冗余复制，并充分利用硬件的读写带宽；提出客户端主动式

的数据 I/O 以减少了服务器的 CPU 和网络负载；设计自识别远程过程调用协议实

现低延迟的元数据访问。  

 

图 14.5  Octopus 的架构  
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Orion[45]使用 RDMA 网络将 NOVA 单机文件系统扩展到分布式场景下。Orion

通过维护多个副本的元数据和数据以提高容灾能力，并在读取远端的日志时使用

单边的 RDMA 原语，降低了服务器的处理压力。  

2．分布式协议 

分布式协议是一组通信协议，用于在众多计算系统之间实现开放的、基于标

准的互操作性，主要包括副本协议、缓存一致性协议和事务协议。  

（1）副本协议  

Mojim[46]基于 RDMA 实现了持久性内存系统的数据容错。主节点上的数据通

过 RDMA 传输到镜像节点中的持久性内存中，减少了主节点的 CPU 刷写开销。

同时镜像节点在后台将数据异步地备份至多个备份节点，以提供更高的可靠性。  

（2）缓存一致性协议  

Hotpot[47]基于分布式持久性共享内存的抽象为应用提供了简易的编程接口，

使单节点应用可以充分利用分布式存储资源。Hotpot 采用本地缓存进行数据访问

加速，并基于 RDMA 提出了两种分布式缓存一致性提交协议：第一种通过多阶段

提交，支持不同节点对同一个缓存页进行并发的写操作；第二种通过集中式的锁

服务，保证对于一个页，同一时刻只有一位写者。  

（3）事务协议  

微软提出的 FaRM[48-49]针对 RDMA 重新设计了基于乐观并发控制的分布式事

务协议，其核心思想包括 3 个方面：首先，FaRM 采用无副本的协调者，这既消

除了协调者状态的复制开销，又简化了系统恢复；其次，FaRM 将副本和事务合

并到一层，协调者直接与所有的主副本和从副本进行通信，减少了系统软件开销；

后，FaRM 通过 RDMA 单边写原语将数据推入从副本，由此降低延迟。  

14.4  在网存储 

新型可编程网络设备支持软件定义网络包的处理过程，为存储系统设计带来

了巨大机遇，其中 典型的代表是可编程交换机和智能网卡 [50]。  

可编程交换机的核心是专门定制的可编程网络处理芯片。该芯片基于可重配

置的匹配表架构（Reconfigurable Match Table Architecture），包括多个高速硬件流

水线。用户可以编程如下的 3 个部件：解析器（Parser），规定网络包的协议格式；

寄存器数组（Register Array），高速 SRAM，用于存储数据，一般只有 10～20 MB

空间；动作 -匹配表（Match-Action Table），规定当流经交换机的网络包包头元素

满足特定条件时（如 UDP 端口号为 11）时，交换机对该网络包进行修改和路由，
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并读写寄存器数组。现有的可编程交换机能够以线速转发网络包，聚合带宽可以

达到 10 Tbit/s 以上。  

智能网卡由网卡芯片和可编程硬件组成，其中可编程硬件主要有 3 种类型：

ARM CPU、NPU（Network Processing Unit，网络处理单元）和 FPGA。这些可编

程硬件可以处理网卡芯片接收 /发送的网络包，其中 ARM CPU 的处理能力 弱而

编程难度 低，FPGA 与之相反。  

利用可编程交换机和智能网卡，研究人员设计了高性能的在网存储系统，在

网络路径上执行存储系统的核心任务，例如数据协调、数据调度、数据缓存等 [50]。 

14.4.1  在网数据协调 

可编程交换机是服务器之间通信的中枢，适合进行分布式存储系统中的数据

协调，其中典型的代表有 Concordia[51-52]和 SwitchTx[53]。  

Concordia 是清华大学提出的分布式共享内存系统。在分布式共享内存系统

中，为了减少数据的远程访问，每台服务器具有本地缓存；如何保证不同服务器

缓存之间的一致性是经典问题。现有的缓存一致性协议需要服务器之间进行昂贵

的分布式协调，引入额外的网络往返和 CPU 开销，极大地降低了系统在数据共享

时的性能。针对该问题，Concordia 利用可编程交换机，提出在网缓存一致性协议，

如图 14.6 所示。具体来说，Concordia 在可编程交换机中记录缓存块的元数据，

包括缓存块状态、持有缓存块的服务器列表等；当收到缓存一致性请求时，交换

机根据对应元数据，准确地将请求路由至目的服务器集合。此外，Concordia 在可

编程交换机内设计了高效的读写锁，用于序列化并发冲突的请求。由于可编程交

换机内存容量有限，Concordia 设计了一种所有权转移机制，只让交换机处理活跃

缓存块的一致性；对于不活跃的缓存块，它们的一致性由服务器维护。  

 

图 14.6  Concordia 的架构  
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SwitchTx 是清华大学提出的分布式事务系统。分布式事务系统将数据划分在

不同服务器中，并通过分布式并发控制和提交协议向应用提供事务语义。这些协

议存在很高的协调开销，包括网络通信、CPU 排队等。这些开销在事务提交的关

键路径上，会导致事务的高延迟和高冲突，严重降低系统性能。针对上述问题，

SwitchTx 设计了可扩展的在网协调机制，将分布式事务协调过程抽象为多次“收

集 -分发”操作的组合，并将这些操作卸载到集群中的多个可编程交换机中，由此

减少事务执行的网络跳数以及 CPU 开销。此外，SwitchTx 还将事务语义与网络

流控结合，重新设计了事务的准入控制机制。SwitchTx 能有效降低分布式事务处

理的网络开销，提升系统吞吐率并降低事务延迟。  

14.4.2  在网数据调度 

部分研究工作利用智能网卡调度数据请求，其中典型代表是 AlNiCo[54]。  

AlNiCo 是清华大学提出的事务调度系统。近些年，事务处理系统的发展有两

个趋势：第一，网络带宽有了明显的改善，单机系统有能力承载大量网络请求；

第二，现代服务器的 CPU 核心数量越来越多，导致多核之间事务处理存在资源争

用。这两个趋势共同构成了一个关键问题：如何将每个事务请求调度到 合适的

CPU 核芯上执行，以提高多核服务器的并行事务处理能力？然而调度是把双刃

剑，在享受调度带来的收益的同时需要付出额外的计算开销。现有基于 CPU 的调

度方法存在较大开销，难以满足事务处理的低延迟要求。而新兴的智能网卡为事

务调度提供了机会：智能网卡位于请求处理的关键路径并且具有计算加速能力。

AlNiCo 利用基于 FPGA 的网卡将事务请求智能地调度到不同 CPU 核心，以降低

事务处理过程中的冲突，如图 14.7 所示。具体来说，AlNiCo 将事务请求、CPU

核心状态以及负载特征抽象为适合 FPGA 处理的向量，利用 FPGA 快速做出调度

决策。AlNiCo 能够支持多种并发控制协议，以极低的延迟开销完成请求调度，降

低事务处理时的冲突，提升系统吞吐率。  

 

图 14.7  AlNiCo 事务调度系统  
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14.4.3  在网数据缓存 

可编程交换机和智能网卡的内存可以用于缓存存储系统的数据，由此减少网

络往返开销，并提供高吞吐率服务。其中的典型代表是 NetCache[55]。  

NetCache 是美国约翰斯·霍普金斯大学提出的分布式键值存储系统负载均

衡方案。分布式键值存储系统将数据分散至多台服务器中，但由于数据的访问经

常具有倾斜性，即部分热点数据会被经常访问，分布式键值存储系统会出现服务

器之间负载不均衡的情况：某些服务器过载，无法及时处理用户的请求；而某些

服务器接收的请求过少，资源空闲。针对该问题，NetCache 提出使用可编程交换

机缓存分布式键值存储系统中的热点键值对，以缓解负载不均衡问题，具体架构

如图 14.8 所示。NetCache 在可编程交换机中实现了热点检测模块，能够快速地判

断热点键值对，并将其存储在寄存器数组中。当交换机收到用户的读请求时，若

命中，则将交换机中的键值对返回；否则，该读请求会被路由至对应服务器；当

交换机收到用户写请求时，若命中，则把交换机中的键值对标为无效， 后将写

请求路由至对应服务器。由于交换机的吞吐率极高，NetCache 能够高效处理大量

热点读请求，以保证服务器之间达到负载均衡的状态。  

 

图 14.8  NetCache 架构  

14.5  智能存储 

近些年，以深度学习为代表的 AI 技术在诸多领域取得了令人振奋的成果：

DeepMind 公司的 AlphaGo 在 2017 年击败了当时世界排名第一的围棋冠军柯洁；

OpenAI 公司于 2022 年 11 月推出了 AI 聊天机器人 ChatGPT，其在自动问答、文
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本生成等方面表现出媲美真人的能力。AI 的发展也为数据存储带来了新的机遇和

挑战：一方面，运用 AI 技术可加速存储系统，即 AI for Storage；另一方面，AI

也需要高性能的存储系统进行支撑，即 Storage for AI。  

14.5.1  AI for Storage 

现有的研究工作利用 AI 技术，极大地提升了存储系统的适应能力和性能，

主要包括学习索引、参数自动调优、启发式算法优化。  

1．学习索引 

索引是存储系统的核心组件，用于维护数据的位置信息，常用的索引结构（例

如 B+树）空间占用大、内存访问多。为了解决以上问题，美国麻省理工学院的研

究人员于 2018 年提出了学习索引（Learned Index）的概念 [56]，使用简单的模型

替换原来的索引节点，其核心思想是让模型学习键的累积分布函数，利用模型预

测键的分布位置，以计算代替在索引节点中搜索的过程。图 14.9 展示了学习索引

的示例，当搜索键为 510 的数据时，直接计算 H(x)函数，获得目的数据的位置下

标 1。相比于传统索引，学习索引的空间开销小，且节省了多次内存访问，可达到

极低的访问延迟。原始的学习索引不支持插入、删除操作，面临着重新训练代价高

的问题。为此，研究人员提出了多种方法，其中较常用的是引入临时缓冲区 [57]：

该方法将新插入的数据项写入临时缓冲区，然后周期性地将缓冲区中的数据通过

重新训练合并到原有索引中。  

 

图 14.9  学习索引的示例  

研究人员尝试将存储系统中的索引模块替换成学习索引，其中具有代表性的

研究工作包括 Bourbon[58]和 XStore[59]。  

Bourbon 针对的是 LSM 键值存储系统。如第 5 章所述，LSM 系统在外存设

备上被组织成多个 SSTable，每个 SSTable 中包含了一定数目的有序数据项。为了

减少 I/O 操作次数，LSM 在 SSTable 加入索引块（ Index Block）记录索引信息。

Bourbon 将 SSTable 的索引块替换成学习索引，以加速数据的查询。Bourbon 提出
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了若干高效使用学习索引的指导原则，例如倾向于对底层的 SSTable 进行学习，

因为它们生命周期更长，不会造成频繁的模型失效和重建。  

XStore 针对的是基于 RDMA 的有序键值存储系统。该类系统通常在服务器通

过树状结构维护数据，客户端采用 RDMA 单边原语直接查询数据。为了减少网络

往返次数，键值存储系统在客户端构建索引缓存（ Index Cache），缓存键到数据

远程地址的映射。传统的索引缓存由 B+树等结构构成，会导致两个问题：首先是

会占据客户端的大量内存空间；其次是引入了多次内存访问，延迟高，尤其是考

虑到 RDMA 的网络往返时间极低。为此，XStore 利用学习索引构建了高性能索引

缓存，达到了极佳的性能与空间占用的权衡：与传统方式相比，XStore 可以以 20%

的性能代价来降低 99%的内存占用。  

2．参数自动调优 

存储系统包含大量可配置的参数（例如 Ceph 分布式文件系统的参数数目超

过 1500 个），这些参数会极大影响存储系统在不同负载和场景下的性能。传统的

人工调优方案十分耗时，且需要相关人员具有丰富的经验；此外，调优结果很难

移植到其他硬件平台上。为此，一些研究工作采用机器学习的方式对存储系统进

行参数自动调优。这里主要介绍清华大学提出的 Sapphire 系统 [60]。  

Sapphire 为分布式存储系统推荐配置参数，其架构如图 14.10 所示，主要组

成部分包括控制器和机器学习模型。控制器接受用户的设置，包括集群配置、

大迭代次数等。控制器管理分布式存储集群，通过执行控制命令使得配置参数值

的更改在系统中生效。此外，控制器通过测试工具对存储系统进行测试，并将结

果存入数据库中。机器学习模型由排名模型和优化模型组成。排名模型处理所有

的测试结果，并根据它们对系统性能的影响生成参数排名列表。基于参数排名，

优化模型使用高影响力的配置参数生成搜索域。在该搜索域中，优化模型找到

优的参数配置。Sapphire 采用了一种基于模拟的方法，通过小规模的测试集群来

学习和建立优化模型，然后根据结果为大规模在线集群推荐 优参数配置。  

 

图 14.10  Sapphire 的架构  
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3．启发式算法优化 

传统存储系统采用各类启发式算法，以提升系统效率，例如缓存替换算法、

冷热分离算法等。这些启发式算法无法在所有场景下都获得较佳的效果。由于这

些启发式算法的核心都是进行预测，例如预测数据冷热情况，因此十分适合运用

AI 技术。这里主要介绍谷歌提出的 Llama[61]及芝加哥大学提出的 LinnOS[62]。  

Llama 是一款针对 C++程序的内存管理系统。在现有服务器应用中，C++对

象的内存分配十分频繁，且生命周期短暂。因此，当采用大页（Huge Page）优化

内存访问性能时，内存碎片化极其严重。Llama 在冷启动时对内存分配进行采样

（包括上下文、用户层的一些数据等），预测对象的驻留时间，并利用系统运行时

信息进行模型的持续训练。Llama 基于预测结果组织数据堆，以减小碎片化。为

了解决推理时间过长的问题，Llama 将预测结果短暂地缓存在散列表中。  

LinnOS 旨在提升 SSD 存储系统的性能可预测性。SSD 内部存在诸多后台操

作，例如垃圾回收、读修复等，会严重影响读写请求的访问延迟。LinnOS 通过神

经网络对 SSD 的访问延迟进行预测，并当某次 I/O 的预测延迟较高时，撤销此 I/O，

并将它重定向至其他 SSD，以此避免产生延迟尖峰。LinnOS 采用二元分类以提高

预测的准确性，同时使用当前 I/O 队列长度、历史 I/O 队列长度、历史 I/O 延迟

作为预测的输入，以减少神经网络的参数数目和计算量。但是由于 LinnOS 采用

离线预测，因此无法很好地适应工作负载的变化。  

14.5.2  Storage for AI 

训练数据集和模型参数的规模急剧增长，给存储系统带来了挑战。一方面，

加速器（如 GPU、TPU）的存储容量增长缓慢，难以满足机器学习任务日益增长

的存储容量需求。另一方面，传统存储系统的读写性能远低于加速器的处理性能，

使得存储成为性能瓶颈。因此，研究人员提出了多种专用存储系统，以高效支持

机器学习任务中的各个阶段，包括数据加载、数据预处理及模型训练等。  

1．数据加载阶段 

训练所需的数据集通常位于本地外存或远端存储系统中。在训练过程中，数

据集被分批加载到加速器的内存中。现有系统常采用预取和缓存等方式提高数据

加载的效率，其中典型的研究工作有 NoPFS[63]和 SHADE[64]。  

NoPFS 是一款用于机器学习任务的数据加载框架，由苏黎世联邦理工学院提

出。在分布式训练过程中，频繁的随机小数据样本访问会导致共享文件系统的阻

塞，降低训练数据集加载性能。现有的数据加载框架通过修改访问模式或双缓冲

等方式来提高数据加载效率，但是这些方式破坏了数据集训练的随机性或带来了
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额外硬件开销。针对该问题，NoPFS 利用伪随机数生成器的伪随机性，生成近似

优的预取和缓存策略。具体来说，NoPFS 使用给定的随机种子，预测数据集样

本的访问时刻，并据此进行访问模式分析和性能建模，得到近似 优的样本预取

顺序和路径， 后生成与之对应的缓存策略。   

SHADE 是一款面向机器学习任务的数据缓存系统，由弗吉尼亚理工学院等

机构提出。机器学习任务的数据访问模式对现有缓存策略不友好：机器学习任务

采用随机采样策略进行训练，导致数据的局部性差。针对此问题，SHADE 基于

数据样本重要性设计了新的数据集采样算法，在单轮中多次使用重要的数据样本，

以提高数据的局部性。此外，SHADE 计算训练数据的重要性程度，缓存重要的

数据样本，提高缓存命中率。  

2．预处理阶段 

预处理速率需不低于模型训练速率，才能减少对模型训练的影响，提高加速

器的硬件利用率。预处理系统的典型代表是 tf.data[65]。  

tf.data 是谷歌提出的针对机器学习任务的数据预处理系统，其架构如图 14.11

所示。机器学习任务使用  CPU 进行数据预处理，再将预处理后的数据传输到训

练专用的加速器（如 GPU、TPU）中。但 CPU 的处理速度远低于加速器，导致预

处理成为瓶颈。为解决此问题， tf.data 针对数据预处理设计了专用的 API 和运行

时。具体来说，在 tf.data 中，中心化的任务分发器将预处理任务指派到多个节点

执行，训练节点直接从多个预处理节点上获取预处理后的数据。此外， tf.data 还

提供缓存操作，用户可以将预处理的结果缓存到本地存储设备中，由此降低重复

预处理的开销。由于不同模型和数据集的预处理模式存在差异， tf.data 在运行时

自动调优预处理的并行度和内存缓冲区大小，以 大化预处理性能。  

3．模型训练阶段 

模型参数规模的增长速度远高于加速器存储容量的增长速度。为解决该问

题，研究人员提出了在加速器间以分布式形式存储模型数据、使用异构存储介质

扩充容量等方法。典型工作有针对稀疏模型的 Fleche[66]和 PetPS[67]，以及针对稠

密模型的 ZeRO[68]和 Mobius[69]。  

Fleche 是由清华大学提出的向量化（Embedding）表缓存方案。基于深度学

习的推荐模型含有多张包含海量稀疏参数的向量化表，其带来的大量不规则稀疏

DRAM 访问已成为推荐模型的主要性能瓶颈。现有系统在 GPU 内存上缓存热点

参数以减少 DRAM 访问。然而，现有的缓存方案空间利用率低、GPU Kernel 维

护开销高。为解决上述问题，Fleche 使用基于霍夫曼编码的方式重编码特征 ID，

并将所有的 embedding 表进行统一管理，以捕捉全局热点、提升命中率。此外，
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Fleche 提出一种自识别的 Kernel 融合技术，减少 Kernel 的维护开销。  

 

图 14.11  tf.data 的架构  

PetPS 是由清华大学提出的基于持久性内存的参数服务器系统。现代工业级

稀疏大模型的参数量已达万亿级。为提供实时的参数访问，现有方案将这些稀疏

大模型存储于多台参数服务器的 DRAM 之中。然而，随着模型参数量的不断膨胀，

DRAM 带来的存储成本高、崩溃恢复时间长等问题日益严重。PetPS 使用高性价

比的持久性内存存储稀疏大模型的参数。为了克服持久性内存读延迟高的问题，

PetPS 设计了一个专用散列索引，通过预取等机制 少化持久性内存的读取次数。

此外，PetPS 将参数序列化任务卸载至网卡，从而提升 CPU 效率。  

ZeRO 是由微软提出的大模型训练系统。在传统的数据并行训练模式中，每张

GPU 中存储着完整的一份模型，数据被切分到不同的 GPU 中用于训练。但随着

模型规模的不断增加，单张 GPU 无法存储完整的模型。为解决此问题，ZeRO 将

单个模型参数分片存储到多张 GPU 中。在模型某一分片训练前，含有该分片的 GPU

将模型参数广播到所有 GPU。一张 GPU 完成训练后，梯度被传输到负责存储该

分片的 GPU 中进行梯度聚合， 后进行参数更新。  

Mobius 是由清华大学提出的针对消费级 GPU 的大模型训练框架，其架构如

图 14.12 所示。在消费级 GPU 服务器中，通信链路带宽远低于 GPU 内存带宽，

且多张 GPU 共享通信链路带宽。因此，ZeRO 频繁的集合通信会带来巨大开销，

影响训练效率。为解决该问题，Mobius 利用服务器中的异构存储资源以满足大

模型训练的存储需求，并使用流水线训练的方式降低训练的通信开销。此外，

Mobius 对计算和通信进行建模，使用混合线性规划的方法得到 优的模型切分

方案。  
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图 14.12  Mobius 的架构  

14.6  边缘存储 

随着物联网及 5G 网络等技术的成熟与普及，边缘设备急剧增加，所产生的边

缘数据呈现爆炸式增长。为了高效存储这些数据，边缘存储这一新型范式正发挥重

要作用。边缘存储将数据分散保存在邻近的边缘存储设备，可以大幅度缩短产生数

据的终端、计算设备、存储设备之间的物理距离，提供高速低延迟的边缘数据访问

能力，为海量物联网数据存储带来了新的机遇。然而，边缘存储也面临供电、空间、

算力、通信等方面的限制，实时存储和处理边缘数据面临严峻的考验。  

为克服上述挑战，工业界和学术界对边缘存储系统进行了广泛的设计和研

究。在工业界，腾讯设计了适用于边缘场景的存储一体机 TStor；三星推出了具

备计算能力的存储设备 Smart SSD；华为采用超融合设备 FusionCube 作为边缘数

据存储的基础设施；阿里巴巴研发了 OpenYurt 软件平台支持边缘存储管理。在学

术界，清华大学、加利福尼亚大学洛杉矶分校及哥伦比亚大学等研究机构在边缘

存储设备 [70]、边缘存储软件和协议 [71-73]，以及边缘数据的组织和检索 [74]等方面对

边缘存储系统展开了相关研究。  

14.6.1  边缘存储设备 

边缘存储设备是保存数据的物理载体，其固有的硬件资源数量是影响数据存

储性能的关键因素。然而，边缘存储设备的存储和计算资源有限。另外，数据感

知端、存储单元和计算单元之间较长的数据路径进一步降低了数据实时存储和访

问的能力。为了解决上述问题，研究人员面向边缘场景提出“感存算融合”的概

念，将感知接口、存储单元和计算器集成在一个设备上，通过减少数据物理传输

路径的方式降低数据的存储和访问延迟。  

研究工作者对感存算融合设备进行了深入的探究，其中具有代表性的工作是
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TH-iSSD[75]。TH-iSSD 是清华大学设计的感存算融合设备，其架构如图 14.13 所

示。首先，该设备将数据感知器、存储单元和计算加速器的控制逻辑集成在一个

硬件控制器中，使得数据移动的成本降至 低。同时，TH-iSSD 具有高度可重构

性，在给定部署需求下，TH-iSSD 的传感元件和计算加速器可以被替换，以满足

电源和应用逻辑的要求。其次，高速闪存存储器具备读写性能不平衡、及写前需

擦除等特征，使得存储器的性能得不到充分利用。为了应对上述挑战，TH-iSSD

引入了优先级感知的并行 I/O 调度机制，请求调度器以细粒度的方式动态地对 I/O

请求重新排序，充分利用了存储器的内部带宽。 后，现有的感存算融合设备通

常将存储器作为没有文件系统的原始块来管理数据，需要修改大量的主机代码来

发挥设备的能力。为了改变现状，TH-iSSD 提供了易于使用的文件抽象，使用户

不用考虑数据放置而只关注应用的计算逻辑。  

 

图 14.13  TH-iSSD 设备的架构  

14.6.2  边缘存储 I/O 栈 

边缘存储 I/O 栈负责处理边缘设备中数据的 I/O 请求，其由具有层次结构的

软硬件组件共同组成，包括用户空间、文件系统、页缓存、通用块层、设备驱动

与块设备等，其主要目的是为应用程序提供与存储设备（如硬盘驱动器、固态硬

盘等）的数据交互功能。  

对边缘存储 I/O 栈进行高效的抽象化设计与管理极具挑战性，主要原因在于

边缘设备的异构性。边缘设备通常具有不同的硬件配置和操作系统，因此，边缘

存储 I/O 栈需要为不同的设备设计匹配的驱动程序与应用接口，使应用程序可以
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运行在不同的设备上。  

研究人员尝试为异构的设备设计统一的存储 I/O 栈，其中具有代表性的研究工

作是 λ-IO[76]。λ-IO 是清华大学为边缘存储设备设计的 I/O 栈，其架构如图 14.14

所示。λ-IO 从接口、运行时与调度 3 个方面展开设计，实现了高效管理计算和存储

资源的目标。在接口方面，λ-IO 在主机和设备上扩展了 I/O 栈，为应用程序扩展了

额外的编程接口。除了支持原本的 I/O 操作以外，应用程序还可以在读取和写入数

据期间提交 λ 请求来定制计算逻辑、加载和调用计算逻辑。通过扩展接口，开发人

员仍然可以使用他们熟悉的编程风格来访问和处理文件数据，从而隐藏计算任务的

执行和调度细节。在运行时方面，λ-IO 在传统的 I/O 栈基础上，通过对 eBPF

（Extended Berkeley Packet Filter，扩展的伯克利包过滤器）进行改进，使其跨越了

主机和设备的边界，支持指针访问与动态长度循环，并引入额外的信息以支持动态

验证。在调度方面，λ-IO 采用动态请求调度，它针对内核与存储设备的请求执行时

间进行建模，快速地将请求发送到更快的一侧以实现高效调度的目标。  

 

图 14.14  λ-IO 的架构  

14.6.3  边缘数据组织与检索 

边缘数据的组织和检索是指在边缘存储架构中对存储在边缘设备或边缘服

务器上的数据按一定的结构进行存储，并依据某种方法从大量数据中查找的过程。

分布式键值存储是一种以键值对形式组织数据，且其可以通过键来查询所需数据

的典型存储系统。由于其低延迟的存储和访问特性，非常适合用于边缘数据存储

系统。现有的分布式键值存储常采用随机数据放置策略，如一致性散列和散列槽

分片。然而，随机数据放置策略忽略了数据存储客户端及其发出的键值访问请求
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具有随时间变化的特征，导致使用该策略的系统平均请求延迟较长。  

为了缓解上述问题，许多研究工作针对数据放置策略开展优化，其中具有代

表性的研究工作是 PortKey[77]。PortKey 是一款根据客户端时变移动性和数据访问

模式执行动态自适应数据放置的分布式键值存储，它解决了现有分布式键值存储

设计无法适配边缘存储随环境高动态变化的问题。PortKey 明确了边缘应用程序

的时变移动性和延迟模式，将数据放置形式化为一个在线优化问题，采用贪心算

法以实现与 优决策相近的快速放置。PortKey 主要包括数据收集和数据放置决

策两个过程。在数据收集时，PortKey 采用一系列轻量级技术生成简洁的延迟草

图。具体来说，PortKey 首先探测客户端 /服务器之间的端到端延迟，在随后的时

间窗中，当客户端移动时通过位置感知技术触发重新收集延迟信息的功能。在数

据放置决策过程中，PortKey 采用自适应求解器单独地对键进行操作，并通过贪

心策略分配，以此解决主机存储约束。该分配优先考虑对整体数据存储性能影响

大的键值对，即在存储需求和访问频率中做出权衡。例如，一些被频繁访问但

仅由单个客户端访问的键，直接跳过自适应求解器。这种贪婪的启发式算法放弃

了 优放置，以换取快速放置。  

图 14.15 展示了 PortKey 的工作流。PortKey 作为一个软件模块被集成在现有

数据存储系统之上。其中，客户端数据存储用于跟踪每个键值访问请求，并支持

智能地监控客户端 /服务器延迟。这些数据访问和延迟信息将以应用程序定义的窗

口大小上传到自适应放置引擎。在接收到所有客户端的信息之后，自适应放置引

擎首先计算全局网络距离矩阵。放置求解器将该矩阵与客户端访问键的集合相结

合，执行快速近似全局 佳的键值放置，并向适当的数据服务器发出迁移指令。  

 

图 14.15  PortKey 的工作流  



  第 14 章  存储技术趋势与发展 

 363 

14.7  区块链存储 

区块链涉及密码学、P2P 网络、共识算法及智能合约等多种技术，具有去中

心化、防篡改、可追溯等特性。近几年区块链技术发展迅速，其应用也由 初的

数字货币、金融服务，扩展到医疗、教育、政务、供应链、版权保护、物联网安

全等诸多领域，展现出其巨大的价值。目前，基于区块链的应用多是采用分布式

存储来实现安全的可信存证及查询溯源等功能。然而，区块链存储系统仍存在着

诸多不足，如存储效率低、存储开销巨大、查询速度慢等问题，这些问题一直制

约着区块链的发展，成为区块链应用落地的瓶颈。  

14.7.1  区块链存储系统简介 

典型的区块链使用文件系统、键值数据库及关系型数据库等存储系统保存数

据。不同的区块链根据其设计特点、数据用途和访问频次情况选择不同的存储系

统，表 14.1 总结了经典区块链使用的数据存储系统及特征。  

表 14.1  典型区块链存储系统 

存储系统 关系型语义 存储数据内容 
读写速度均 

衡性 
典型区块链的使用 

文件系统  最弱  区块数据  写密集  比特币等  

LevelDB 弱  区块数据、索引数据、状态数据 写密集  比特币、以太坊等  

RocksDB 弱  区块数据、索引数据、状态数据 读写较均衡  FISCO-BCOS 等  

CouchDB 较强  状态数据  读密集  Hyperledger Fabric 等  

MySQL 强  区块数据、索引数据、状态数据 读写均衡  FISCO-BCOS 等  

 

文件系统主要存储区块数据，一般将区块数据进行二进制编码后存储在文件

中，按照文件编号查找数据，其写性能尚可，但读性能比较差。例如，比特币 [78]

使用文件系统存储区块数据。  

键值数据库基于键值结构设计，常见的键值数据库包括 LevelDB、RocksDB 及

CouchDB。LevelDB 和 RocksDB 通常被用来存储区块链上的区块数据、索引数据

和状态数据。LevelDB 通过 LSM 树将数据分批顺序存储在非易失性存储器中，具

有较强的写性能，尤其适用于早期区块链系统写入密集型应用。区块链以太坊 [79]

在其实现中采用了 LevelDB 数据库。RocksDB 在 LevelDB 的基础上进一步完善，

其整体性能更高，并且能够根据情况灵活调节读写性能。区块链 FISCO-BCOS[80]
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采用了 RocksDB 数据库。 CouchDB 具有较好的读性能并且支持复杂查询，被

Hyperledger Fabric[81]区块链用来存储状态数据。  

MySQL 是关系型数据库，读写性能均衡但弱于其他存储系统。FISCO-BCOS

因处理复杂查询场景而使用 MySQL 作为存储引擎。  

14.7.2  区块链存储系统优化 

目前，区块链在行业中的应用主要包含溯源和存证两类，二者关系到链上数

据的存储及查询。在存储方面，完全去中心化的区块链采用节点账本的全备份来

保持数据一致性。即便这种多节点高冗余机制给区块链带来了全网数据一致、及

时更新和共享的优点，也带来了节点存储数据量大的问题。在查询方面，绝大多

数区块链系统使用块链式结构，该结构的优点是通过散列链可以有效防止篡改，

但也带来了倒查追溯效率低的问题。针对以上两个关键问题，目前主要采用的优

化方案如下。  

1．链上内容裁剪 

位于区块链账本中的部分数据的存储价值低，主要原因在于这些数据存储

时间久、使用频次低。为了缓解节点存储数据量大的问题，可以删除一些久远

的、很少使用的数据，并将删除操作作为一条交易记录保存在链上。例如，在

比特币钱包中，开发者设计了一种区块数据的修剪策略来应对存储容量大的挑

战。该策略通过先构建完整的 UTXO（Unspent Transaction Output，未花费的交

易输出）集合，然后丢弃历史交易数据（即删除旧数据），达到节省本地存储空

间的目的。  

2．区块链分片 

为了缓解数据处理和存储压力大的问题，分片技术应运而生。该技术将大量

的数据分别保存在不同的服务器中，每个服务器负责计算本地数据。区块链借鉴

上述思想，将跨多个节点的区块链划分为多个小组，每个小组内的节点形成单独

的规模较小的区块链，即一个区块链分片。区块链系统中产生的交易按策略分配

到各个分片中，由片内的节点处理。因此，采用区块链分片技术拥有诸多的优势：

第一，单一节点不需要存储和处理全部的交易数据；第二，整体的性能并不受限

于单一节点的能力；第三，区块链系统可以并行处理多笔不同的交易。  

3．区块存储结构优化 

区块链使用的存储系统会显著影响数据的存储性能。链上分布式数据存储系

统 UStore[82]综合了众多数据库和分布式系统的优势进行改进，通过构建类似 Git

（一种流行的源代码版本控制系统）的数据结构，实现了比一般键值存储系统更好
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的性能和更丰富的查询功能。此外，在 UStore 存储系统的基础上改良而设计的

Forkbase[83]存储引擎，可以存储数据的多个版本，每个版本有唯一的标识数据内

容。另外，ForkBase 在存储结构中引入了面向模式的分裂树结构，能高效确定并

消除重复数据，以此降低系统中的数据冗余。  

4．链下存储支持 

辅助存储通过结合链下存储系统来优化区块链。其核心思想是区块链上只存

储有限的关键数据，大部分数据转存到链下存储系统。为了方便查询链下数据，

需要在链上建立这些数据的索引信息。访问数据时，首先在链上查询链下数据的

索引，然后到链下存储系统读出相应的数据。该方法利用了辅助存储系统容量充

足的优点缓解了链上数据存储的问题。  

14.8  分离式数据中心架构 

随着全球数据的指数级激增，数据中心在存储和管理数据方面正面临空前挑

战，基于服务器架构的传统数据中心在资源利用率、扩展性、性能等方面的缺陷

日益显著，已经愈发难以满足业务需求。近年来，一种分离式数据中心架构得到

了学术界和工业界的广泛关注：该架构下，硬件资源被拆分为不同的硬件资源池

（例如处理器池、内存池、存储池等），并通过高速网络互连；管理员可以按需扩

展特定的硬件资源池，且各类硬件资源可以在不同应用间灵活共享。然而，分离

式数据中心架构在访存模式、存储层级、容错模型、软件开销等方面呈现出显著

差异，这为构建分离式架构友好的系统软件带来了新的挑战 [84]。  

14.8.1  背景 

为存储大规 模数据，传 统数据中心 将服务器节 点通过网络 互连以支持 动态

扩展。然而 ，不同大数 据业务对各 类硬件资源 的需求具有 显著差异，导致以服

务器为 小 单元的扩展 方式出现了 资源利用率 、扩展性、性能等诸多 方面的 问

题 [85]。  

（1）数据保存周期与服务器更新周期不匹配  

人工智能、大数据等重要应用产生了海量数据，这些数据需按照其生命周期

策略（例如 8～10 年）进行保存。而在传统的数据中心中，服务器的换代周期由

处理器的升级周期（例如 3～5 年）决定。这种数据生命周期与服务器更新周期之

间巨大的差异导致系统资源被大量浪费，服务器中的存储资源可能会随 CPU 升级

而淘汰，为此需要进行相应的数据迁移等。  
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（2）内存资源在时空维度的不均衡  

内存资源占用了服务器较大部分（可达 50%）的成本，但由于存在时空维度

的不均衡现象，其资源利用率极低：谷歌公司集群的内存利用率平均仅为 45%；

阿里巴巴集群的内存利用率也不足 65%。具体而言，从时间维度上看，一台服

务器的应用进程对内存的需求会随时间变化，而通常服务器会按照峰值需求配

置内存容量，因此大多数时间会存在内存闲置的情况；从空间维度上看，同一

个时刻，不同服务器的内存使用量差异很大，这表明了整个数据中心层次的内

存浪费。  

（3）云原生应用对计算和存储的弹性诉求  

随着云原生应用（如云原生数据库、Serverless 应用）的发展，其对弹性资源

分配的诉求日益增多。具体而言，对于存储资源，云原生应用希望其能够根据数

据量无穷地扩展；而对计算资源，则希望能够按照请求的密度进行细粒度分配。

例如，在云原生数据库中，数据被存储在后端对象系统中，而执行事务操作的虚

拟机根据 SQL 请求的流量被动态地添加或移除；在 Serverless 应用中，每个函数

请求会创建独立的容器。  

（4）昂贵的数据中心税  

云数据中心通过虚拟化技术将物理资源出售给租户。然而为了灵活地提供各

类新的需求（如数据加密和压缩），每台服务器会耗费大量的 CPU 资源用于网络

和存储的虚拟化。例如，谷歌公司数据中心运行基础设施软件所缴纳的“数据中

心税”高达 30%。这带来了 3 个方面的问题：首先，这些被消耗的 CPU 资源无法

出售给租户，影响云服务商的盈利；其次，由于与前台的任务共享缓存等资源，

这些基础设施软件会影响正常应用的性能； 后，通用 CPU 的性能增长远慢于

I/O 外设，难以持续提供高性能虚拟化。消除数据中心税的一个主要思路是使用

专用处理器卸载基础设施任务。然而，在传统服务器架构中，CPU 是一切的中心，

专用处理器作为外设难以高效地访问服务器中的其他资源。  

14.8.2  架构特点及关键技术 

为了应对传统数据中心架构在资源利用率低下、灵活性不足等诸多方面的问

题，分离式数据中心应运而生，其架构如图 14.16 所示 [85]。分离式数据中心架构

将硬件资源按类别拆分为不同的硬件资源池，并通过高速网络将这些资源池互连。

其中，内存池主要包含 DRAM 资源，用于为应用提供低延迟的临时数据保存（例

如进程空间的数据）。存储池包含低速的 HDD 资源和高速的 SSD 资源（NAND 介
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质或者 Optane 介质）。考虑到持久性内存同时具有字节寻址和持久化的能力，它

可用于扩展内存池的容量或提升存储池的性能 [86-90]。计算资源池主要包括 CPU

池、GPU 池、FPGA 池及其他异构计算资源。在网络互连方面，RDMA 支持计算

资源池直访内存池和持久性内存池；NVMe-oF 支持计算资源池直访 HDD 池和

SSD 池；而 CXL 网络支持所有资源之间的互相访问，但其扩展性低于其他两种

网络技术，因此更适合于小规模的数据中心。  

 

图 14.16  分离式数据中心架构  

为了避免 CPU 每次读写内存都触发网络访问，在分离式数据中心架构中，计

算资源池中的处理器会配备少量的本地内存用于缓存，以减少网络访问。与之类

似的是内存和存储池通常会配备少量的计算资源（如智能网卡中的 ARM CPU 核

心），用于执行一些管理任务（如空间分配、垃圾回收）。在分离式数据中心架构

下，由于硬件资源的分离，网络扮演了至关重要的角色：数据在网络路径上流动，

并在不同硬件资源之间进行交换。为了加速网络路径，分离式数据中心配备了智

能网卡、可编程交换机等可编程网络设备。其中智能网卡可作为各种资源池的控

制平面，执行资源初始化、异常处理等任务，并对虚拟化等基础设施进行卸载，

降低 CPU 资源消耗。而可编程交换机具有线速的处理能力和中心化的位置，可加

速分布式硬件资源之间的协调，以减少分离式数据中心的软件开销。  

相较于传统架构，新型存算分离架构 为显著的区别在于更为彻底的存算解

耦，该架构不再局限于将 CPU 和外存解耦，而是彻底打破各类存算硬件资源的边

界，将其组建为彼此独立的硬件资源池（例如计算资源池、内存池、HDD/SSD 池

等），从真正意义上实现各类硬件的独立扩展及灵活共享；更为细粒度的处理分

工，即打破了传统以通用 CPU 为中心的处理逻辑，使数据处理、聚合等原本 CPU
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不擅长的任务被专用加速器、DPU 等执行，从全局角度实现硬件资源的 优组

合，进而提供极致的能效比。相比于传统数据中心，分离式数据中心架构具有如

下的优势。  

（1）高资源利用率  

通过将硬件资源分离，构成共享的资源池，不同的应用可以分时复用所有的

内存和存储资源，因此此时只需按整个数据中心（而不是传统的服务器粒度）的

使用峰值来配备各类资源；同时，不同种类的资源可以独立扩展：当扩充某类资

源（例如内存）时，无须像服务器架构一样添加其他资源（例如 CPU），以 小

化资源的浪费。  

（2）高灵活性  

在应用侧，单个应用在 执行过程中 对各类资源 的需求量会 不断变化 ，分离

式数据中心 架构可以快 速地将数据 中心的空闲 资源分配出 来，提供给 需要的 应

用 ， 由 此 快 速 应 对 负 载 的 变 化 （ 例 如 突 发 流 量 ）， 以 达 到 应 用 的 极 致 弹 性 ； 在

硬件侧，随 着摩尔定律 逐渐失效，数据中心开 始采用各类 异构的加速 器（例如

TPU、FPGA）。在传统 服务器架构 下，服务器 主板上的插 槽是固定且 数量有限

的，难以应 对未来新型 异构算力的 不断增加，而分离式数 据中心架构 抛弃了服

务器的概念 ，当需要引 入某类新设 备时，只需 构建对应的 资源池，并 将其连入

网络。  

（3）低数据中心税  

分离式数据中心打破了以 CPU 为中心的传统架构，各类算力均能同等地访问

网络、内存、存储等资源。因此，在分离式数据中心架构下，虚拟化等基础设施

可以很容易地卸载至 FPGA、智能网卡等中，由此大幅度释放 CPU 资源，显著降

低数据中心税。  

分离式存储系统对存储资源池进行统一管理，并将其提供给计算资源池中的

处理器使用。构建分离式存储系统涉及如下具有挑战的关键技术。  

（1）接口抽象  

内存资源池需要提供某种接口抽象，将内存空间暴露给远端的应用、运行

时、操作系统和处理器硬件。其中 关键的设计准则是如何在性能和兼容性之间

权衡。现有的分离式内存接口抽象主要有基于操作系统内存交换机制、基于内存

访问自动均衡（AutoNUMA）、基于专用用户库、基于 JAVA 运行时等途径，它们

在互连技术、兼容性、页 小管理粒度、性能等方面各具差异，表 14.2 详细对比

了其差异。  
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表 14.2  接口抽象的差异 

接口抽象 互连技术 兼容性 最小管理粒度 性能 额外开销 

内存交换机制  RDMA 高  内存页（4 KB）  低  缺页中断处理软件栈开销  

AutoNUMA 
内存语义总线

（CXL）  
高  内存页（4 KB）  中  热点页扫描开销  

专用用户库  RDMA 低  任意粒度  高  无  

JAVA 运行时  RDMA 高  任意粒度  中  JAVA 运行时软件开销  

 

（2）数据交换  

为了减少网络访问，需要充分利用计算节点的小容量本地内存。此时，数据

交换技术显得尤为重要。内存交换的主要目标是将热点数据存放在计算节点的本

地内存，而将访问不频繁的数据存放在远端内存空间，这主要涉及精准的热点内

存信息采集、高效的数据迁移机制、及时的数据预取策略等关键环节。大部分应

用通过 CPU 指令访问分离式内存，此过程系统软件无法直接介入，因此缺乏相应

的时机统计相关的访存信息。目前主要包括软件插桩、页表标记位、CPU 硬件计

数等几类热点内存数据的追踪机制。当准确获得了当前应用程序访问页的冷热分

布情况后，需要根据页的实际存储位置执行数据迁移，将访问频繁的页从远端内

存读取至本地，同时将本地访问不频繁的页逐出至远端。现有工作主要关注迁移

时机、通路选择、前后台协调等问题。数据迁移机制是根据现有的热点信息调整

内存页在近远端的摆放，而数据预取策略则是根据当前的访问特征预测未来可能

发生的数据访问操作，并提前将对应的页存放至本地内存。在分离式内存中，预

取页需要跨网数据传输，预取出错代价很高，因此预取的准确性极为重要。  

（3）分离式内存管理  

当内存资源被多个计算节点共享使用时，需要高效的数据管理技术保证并发

读写的正确性，包括如何设计并发索引、分布式事务协议及数据分区策略。与传

统 内 存 不 同 ， 内 存 池 的 计 算 能 力 有 限 ， 分 离 式 内 存 中 的 索 引 及 协 议 一 般 使 用

RDMA 单边原语来完成。如何设计 RDMA 友好的数据结构、如何协调并发操作

是设计针对分离式内存管理的主要挑战。  

（4）分离式文件及对象管理  

与内存资源管理不同，管理外存资源时需要提供给上层应用的语义更丰富，

包括对象接口及具有目录树结构的文件接口。此外，作为存储系统，还需要考虑

可靠性、持久性等重要指标。由于存储池的计算能力有限，如何做到轻量而高效

的对象及文件管理十分关键。  
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（5）智能硬件卸载  

分离式数据中心配备有可编程交换机、智能网卡等可编程网络硬件。分离式

存储系统可利用这些硬件进行数据管理、分布式协议等的卸载，由此减少软件开

销并提升性能。在分离式架构中，内存节点的算力较弱，导致计算节点大多通过

单边 RDMA 访问远端内存。然而，RDMA 的语义有限，只支持读写和原子指令，

所以在一些复杂场景会导致大量网络往返，降低系统性能。为此，一些研究者利

用 存 储 资 源 池 配 备 的 智 能 网 卡 、 可 编 程 交 换 机 、 DPU 等 扩 展 分 离 式 架 构 下 的

RDMA 语义及存储协议。  

14.8.3  未来趋势 

分离式内存架构还具有以下几个研究趋势。  

（1）分离式内存的进程容错  

在传统数据中心内，对于一个进程而言，其内存空间对应的物理资源仅保存

在本地服务器中；然而，在分离式数据中心架构下，一个进程的内存会保存在内

存池中的多个内存节点中，这不可避免地扩大了进程的故障域（Failure Domain）：

当某个内存节点崩溃，对应进程就会由于丢失内存数据而无法运行。因此，进程

容错是分离式数据中心架构中的关键且极具挑战的问题。传统的副本机制需要成

倍的内存使用量，这与分离式数据中心架构的一大初衷——提高资源利用率背道

而驰，因此，目前有少量研究工作利用纠删码机制支持进程的容错。这些研究工

作激进地将所有位于内存池的数据进行容错，并未考虑到某些数据本身是可恢复

的，例如在存储池中存在检查点或快照的数据。因此，未来的研究需要对内存数

据进行选择性容错，在保证系统高可靠的同时 小化容错开销。对于纠删码等容

错机制，可以卸载至智能网卡等可编程网络设备上进行加速。此外，需研究当计

算节点失效后如何快速将其上的进程迁移至其余正常的计算节点。  

（2）异构网络下的系统设计  

在未来的分离式数据中心架构中，资源池之间互连的网络必定是异构的，例

如在机架层，机架内部的服务器通过 CXL 网络共享访问 CXL 内存设备；在集群

层，通过 RDMA 网络，不同机架内的服务器可以互相访问内存。而不同的网络在

性能、接口方面的特性具有较大差异，例如 CXL 网络延迟低、操作同步且支持原

生的 Load/Store 指令，而 RDMA 网络延迟较高、操作异步且以传统外设 I/O 的方

式进行远程读写。因此，研究者需要思考如何根据异构网络拓扑，将内存资源和

存储资源分散至不同网络层级。考虑到存储资源本身的异构性（持久性内存、高

速固态硬盘、慢速磁盘等），如何协同异构网络和异构存储也是个重要问题。在异
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构网络之下，应用程序依赖的编程模型也需要重新考量：是让操作系统进行统一

管理，还是将网络属性直接暴露给上层应用。  

（3）异构算力下的系统设计  

现有关于分离式数据中心架构的研究，主要涉及内存资源和存储资源的管

理，而较少关注计算资源。随着云计算、人工智能的普及，数据中心存在大量的

异构计算资源，如 CPU、GPU、FPGA 和 AI 加速器等。在分离式数据中心架构下，

这些资源被聚集成对应的异构计算池，如何充分发挥出它们的 大性能是关键的

研究问题，主要研究挑战包括两方面：首先，对于某个计算任务，如何将不同异

构计算池的算力进行封装以供使用，同时支持算力的动态调配；其次，异构资源

池需要通过高效的方式与内存池和存储池进行数据交换，即如何抽象远程的内存

和存储资源，让 GPU、FPGA 和 AI 加速器等异构计算设备能够快速的定位、检

索、读写数据。  

14.9  高密度新型存储 

随着数据量和数据保存需求的急剧增长，目前的主流存储介质（如硬盘、磁

带等）面临严重的“容量墙”问题。这个问题可以展开为以下两个方面的问题：

介质存储密度的增长速度远低于数据量的增长速度，以及介质寿命远低于人们希

望的数据存储寿命。  

从介质的存储密度方面来说，主流存储介质的数据存储能力每年只提高 20%

左右，远远跟不上数据增长的速度。例如，希捷公司于 2020 年发布的基于 IDC

调研数据的《数据新视界》报告显示，2020—2022 年，企业数据将以年均 42.2%

的速度增长，这一速度约为存储密度增长速度的两倍。从介质的存储寿命方面来

说，主流存储介质依赖磁信号（如机械硬盘和磁带）或电信号（如固态硬盘）存

储信息，无法长期保存数据，使用寿命一般在 5～10 年。然而，许多数据的寿命

远超设备的使用寿命。因此，亟需更高密度、更长寿命的新型存储技术（如叠瓦

式磁性存储、光存储、DNA 存储等）来解决容量墙问题。  

14.9.1  叠瓦式磁性存储 

传统 HDD 的存储密度已接近物理极限（约 1 TB/in2），难以满足未来的大容

量存储需求，业界主流硬盘厂商（如西部数据、希捷）转向研发更高存储密度的

新型 HDD 存储技术——SMR（Shringle Magnetic Recording，叠瓦式磁记录）。SMR

利用现有磁头和盘片介质技术，对制造工艺进行微小改动，实现了比传统 HDD
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更高的存储密度，单位面积存储容量提高 10%～25%，其主要原理是在盘片上重

叠部分磁道，实现在相同面积下容纳更多的磁道，如图 14.17 所示。  

 

图 14.17  叠瓦式磁记录和传统硬盘的对比  

SMR 的写磁头和相邻磁道重叠，这一结构的变化带来数据写入的挑战：其一

是不支持随机写，其二是不支持原地更新写。为解决上述挑战有如下关键技术。  

RoW 技术：将所有的写入进行聚合，以类似日志结构的方式执行写入，解决

SMR 盘不支持随机写入和原地更新的写入问题。  

垃圾回收技术：RoW 技术的写入会带来空间碎片化问题，导致 SMR 盘的写

入单元无法重新写入数据，进而造成空间利用率下降。因此，需要通过垃圾回收

将写入单元中有效数据块迁移到另一个写入单元。  

冷热数据分流技术：在垃圾回收过程中会执行多次的数据迁移，导致写入次

数增加，即“写放大”问题。可利用冷热数据技术，结合对数据生命周期的识别，

实现冷热数据分配到不同的写入单元，进而降低写放大。  

14.9.2  高密光存储 

不管是高密度的 HDD，还是磁带，其本质都是基于磁技术的存储。随着保存

时间的增长，磁存储设备的保存能力将逐渐降低， 终可能影响数据的正确保存，

例如，基于 HDD 的存储系统，一般每 3～5 年就要进行一次数据迁移，而基于磁

带的存储系统，一般每 10 年左右就要进行一次数据迁移。突破大容量数据存储和

数据长期的保存问题正是新型光存储技术的热点方向。  

蓝光存储已被业界的大型互联网企业采用来保存冷数据。但是蓝光存储有一

个物理极限，已证明单张蓝光光盘的层数不会超过 40 层，容量不会超过 1 TB[6]。
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因此，业界开始在全息光存储、超分辨率光存储、玻璃存储等方向上进行探索，

实现更高密度的光存储。  

传统光盘的技术路径是基于平面坑、槽的打点记录和检测，这些坑、槽的尺

寸直接影响盘片的容量。为了增加光盘的容量，业界将原本局限于平面的光存储

扩展到立体空间中，即全息光存储，实现更高的存储密度。当前基于全息光存储

的单盘容量已达到 2.5 TB，随着全息材料技术的突破，未来单盘容量可达 4 TB，

甚至更大。  

传统光盘，如 CD、DVD 和蓝光光盘，其读写都是基于 1/0 调制，不同的是

所采用的激光波长不同。然而，即使继续降低激光波长，形成记录点的可分辨光

斑尺寸受衍射极限所制约，容量密度难以继续扩展。超分辨率光存储通过双束光

记录方式，突破衍射极限，进一步缩小记录点尺寸，提升容量密度。从理论上来

说，基于超分辨率的光存储单盘容量有望达到 1 PB。  

玻璃存储是将光的多个特性维度（如介质本身的三维空间、偏振、波长、光

强等）应用到玻璃，实现单个记录点的多种表达方式，从而实现容量密度的提升。

当前基于玻璃存储的单盘容量已达到 360 TB。  

14.9.3  DNA 存储 

DNA 存储技术是利用人工合成的脱氧核糖核酸（DNA）作为存储介质，即

将二进制数据编码成 DNA 的碱基（A/C/G/T）信息并进行存储，具有存储密度

高（1 克 DNA 可存储 2 PB 数据）、保存时间长（数据保存时间可长达数千年）

的优点。  

DNA 存储包括如下 6 个步骤，如图 14.18 所示，前 3 步对应数据的写入，

后 3 步对应数据的读取：第一步编码，将二进制数据映射为 DNA 序列；第二

步，合成，按照 DNA 序列合成 DNA 链；第三步存储，将 DNA 链存储到载体

中；第四步检索，通过碱基对的异或检验方式提取 DNA 分子；第五步测序，

将 DNA 分子组合成 DNA 序列；第六步解码，将 DNA 序列中的信息还原成二

进制数据。  

2020 年 11 月在闪存峰会上微软、西部数据、DNA 数据存储公司 TWIST 联合

DNA 测序公司 illumina 建立 DNA 存储联盟，以发展 DNA 归档存储的商业生态系

统。DNA 存储尚处于起步阶段，为更好地发展 DNA 存储，我们还需要解决如下

几个关键问题：如何实现 DNA 存储的覆盖写？如何实现 DNA 存储的随机写？如

何实现 DNA 存储中数据的高可靠性？这些在传统存储系统中能轻松完成的任务，

在 DNA 存储中还需要进一步探索和研究。  
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图 14.18  DNA 存储的流程  

14.10  本章小结 

数据存储系统作为信息技术的基础设施之一在数字经济时代扮演着举足轻

重的角色。为应对新时代海量数据存储的挑战，满足高性能、高容量、高可靠及

高扩展性的数据存储需求，新的存储技术层出不穷。本章从新型存储模式，非易

失性存储系统及应用存储优化等方面介绍了存储技术的趋势与发展，重点突出了

学术前沿的代表性工作。在新型存储模式方面，阐述了存内计算、在网存储系统、

分离式存储、边缘存储及高密度新型存储；在非易失性存储系统方面，对闪存存

储和持久性内存存储系统展开了分析；在应用存储优化方面，总结了智能存储和

区块链存储。这些前沿存储技术的创新与突破将为信息产业带来新的机遇，对追

求高质量发展的数字经济时代具有重大的意义。  
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