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Abstract　Withtherapiddevelopmentofcomputertechnology,computersecurityanddataprivacy
protectionhavealwaysbeenthefocusofacademicandindustrial．ByprovidinghardwareＧassisted
confidentialityandintegrityverification,memorysecuritymechanismhelpsguaranteethesecurityof
applicationcodeanddata,andpreventthemfrom maliciousmemorydisclosureandmodification．The
emergingpersistentmemorydeliversauniquecombinationofaffordablelargecapacityandsupportfor
datapersistenceandprovideshighＧbandwidthandlowＧlatencydataaccess．Itcanbeplacedonthe
memorybuslikeDRAM and willbeaccessedviaprocessorloadsandstores．However,dueto
differencesin mediacharacteristics,DRAMＧoriented memorysecurity mechanismscannotfunction
efficientlyonpersistentmemoryandevenhaveavailabilityissues．Therefore,asecurememorystorage
systembasedonpersistentmemorywillbringnewopportunitiesforthesecureandefficientmemory
storageofbigdata．Firstly,forthewritecharacteristicsofpersistentmemory,thereasonsforlowＧ
efficiencyinapplyingthesecuritymeasureagainsttraditionalvolatilememorytopersistentmemory
areanalyzed,andrelatedworkisexpounded．Secondly,forpersistentmemorystorage,weanalyzethe
problemsthatneedtobeconsideredtoensurethesecurityofpersistentmemoryinitswholelifecycle,

andintroduceresearchworkonguaranteeingtheconsistencybetweendataandcorrespondingmetadata
forsecurity．Finally,weconcludethechallengesandcomparetherelatedworkinbuildingsecure
memorystoragebasedonpersistentmemory,andshareourviewsonfutureresearch．
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摘　要　在计算机技术和互联网技术飞速发展的进程中,计算机安全防护和数据机密性保护一直是学术

界和工业界关注的焦点．主流的内存安全机制通过提供硬件辅助的机密性与完整性验证,确保选定的代

码在运行时的内存可信,达到数据保护、防止泄漏和遭篡改的目的．新型持久性内存可像 DRAM 一样放

置在内存总线上,通过处理器load和store指令进行访问,此外,持久性内存能够提供大容量和数据持



久性支持,具有高带宽和低延迟的数据访问特性．然而,由于介质特性上的差异,面向 DRAM 的内存安

全机制无法在持久性内存上高效运行,甚至存在可用性问题．因此,构建基于持久性内存的安全内存存

储系统将为大数据的安全高效存储带来新的机遇．首先,针对持久性内存的写特性,分析了将面向传统

易失内存的安全防护措施应用于持久性内存会引起额外开销的原因,并介绍相关降低开销的研究工作．
其次,针对持久性内存的非易失性,分析了为保障持久性内存在其生命周期内的安全性所面临的问题与

挑战,并介绍了数据及其安全元数据的一致性管理相关研究工作．最后,总结了构建面向持久性内存的

安全存储系统面临的挑战,对相关工作进行综合比较,并提出下一步研究展望．
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　　持久性内存具有大容量、高性能、低价格的特

点,是DRAM 潜在的替代品[１Ｇ５]．持久性内存的出现

改变了传统的内存层级,它可与 DRAM 同处于内

存层次,支持字节粒度的访问,同时具备外存的非易

失性,使得持久性内存存储成为可能．
持久性内存直接连接到内存总线,会遭受与

DRAM 相同的恶意攻击,如内存数据机密性攻击与

完整性攻击．为了避免内存隐私数据被窃取,基于计

数器模式的加密方法(countermodeencryption,

CME)被广泛使用来防范内存数据机密性攻击[６Ｇ８]．
在CME中,每一个内存块都与一个独一无二的计

数器相关联．为了防范内存数据完整性攻击,通常采

用完整性验证的方法来确保从内存读取的数据与最

近一次写入的数据相同[７Ｇ１３];默克尔树(Merkletree,

MT)被用来确保内存数据的完整性,树状结构的

消息认证码(messageauthenticatedcode,MAC)构
建于整个内存之上,树根存储于安全区域内,无法被

篡改．
直接将传统基于 DRAM 的内存安全保障架构

移植到持久性内存之上并不能充分发挥原本内存安

全保障架构的性能优势,甚至还会影响持久性内存

系统的可用性,这主要由２个方面导致:

１)持久性内存的写特性

由于 DRAM 具 有 很 高 的 耐 久 性,面 向 传 统

DRAM 的安全架构未考虑安全保障措施造成过多

内存磨损的问题．然而,持久性内存的单元寿命有

限,与写次数有关,对持久性内存加密与完整性验证

会增加写操作的位翻转,加剧单元磨损,从而造成寿

命降低[１４Ｇ１６]．另外,相比于 DRAM,持久性内存的写

带宽更低,而安全元数据(如加密计数器以及完整性

验证树节点)的写回会占用数据写回的带宽,从而影

响应用程序的执行性能．

２)持久性内存的非易失性

传统DRAM 内存数据在断电后快速丢失,面
向DRAM 的安全架构未考虑内存数据的持久性与

恢复．持久性内存在断电后仍能保留数据,断电后的

安全性也需要得到保障;与此同时,持久性内存支持

内存数据的快速恢复,重启之后,对内存数据的机密

性与完整性保障需要继续,即需要保障持久性内存

在其整个生命周期内的安全性,而现有内存安全保

障架构并不支持这一点．在现有的内存安全架构下,
为了提高安全验证流程性能,频繁访问的安全元数

据会被缓存到内存控制器内的安全元数据缓存或者

最后一级缓存(lastlevelcache,LLC)中[１３]．断电会

造成缓存中的数据丢失,从而造成数据与安全元数

据之间的不一致,主要分为２种:１)持久性内存加密

过程中,数据与加密计数器之间出现不一致,异常断

电可能会造成重启后解密失败;２)持久性内存完整

性验证过程中,数据与完整性验证树之间出现不一

致,异常断电可能会造成重启后完整性验证失败．
严格保障数据与安全元数据之间的一致性会带

来高昂的运行时开销,这是由于:１)数据的写回会强

制相关安全元数据写回,额外的持久性内存写操作

占据了内存带宽;２)写操作需要等待安全流程完成

之后才能完成,这增加了写操作的完成时间,使得

CPU写队列更易于被填满,进而影响 CPU 的执行

效率．此外,持久性内存应用会频繁使用缓存刷写操

作,这些操作将写操作的延迟置于 CPU 执行的关

键路径之上,从而严重影响系统的性能．
系统崩溃恢复时,安全元数据的恢复会严重影响

系统的可用性．由于持久性内存的容量可达６TB[１],

而安全元数据的内存存储开销正比于内存容量,对
于大容量的持久性内存而言,恢复安全元数据时间

可达数小时,严重影响了系统的可用性．
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持久性内存在写特性、非易失性等方面呈现出

与传统DRAM 完全不同的特点,直接将现有的内

存安全架构部署到持久性内存上并不能完全与持久

性内存的特性匹配,也不能充分发挥原本内存安全

保障架构的性能优势,甚至影响系统的可用性．为
此,需要结合持久性内存特性,优化加密与完整性验

证流程,同时针对存储灾后一致性问题重新设计硬

件逻辑,以实现高效的安全持久性内存存储．

１　内存安全

在本节中,主要介绍面向 DRAM 的内存安全

架构的相关内容．主要包括威胁模型、内存加密的方

法、数据结构及流程,内存完整性验证的方法、数据

结构及流程,内存安全领域的通用优化等．
１．１　威胁模型

在硬件辅助的内存加密与完整性验证安全系统

里,系统资源划分为安全区与危险区．如图１所示,
安全区称为可信计算基(trustedcomputingbase,

TCB),TCB包括处理器片上资源,主要有 CPU 寄

存器和缓存,可信计算基内的数据无法被窃取与篡

改．危险区包括 CPU 片外所有资源,主要有内存总

线以及内存等．

Fig．１　Threatmodel[６]

图１　威胁模型[６]

威胁模型里主要包括２种攻击:１)数据机密性

攻击,指攻击者可以窃取内存总线及内存里的数据;

２)数据完整性攻击,指攻击者可以篡改内存总线以及

内存中的数据．完整性攻击分为３类:１)数据欺骗攻

击(dataspoofingattack),直接对数据块进行恶意

篡改;２)数据拼接攻击(datasplicingattack),交换

２个有效 数 据 块 的 内 容;３)数 据 重 放 攻 击 (data
replayingattack),将数据块重放回之前的旧版本．
１．２　内存加密

内存加密的目的是为了确保数据的机密性．任
何从LLC替换出去的数据在进入内存总线之前都

会被加密．由于内存读操作处于程序执行的关键路

径之上,而解密操作处于内存读操作的关键路径之

上,内存加密会带来高昂的内存读操作开销．CME
将解密操作从读操作的关键路径上剔除,被广泛应

用于内存加密系统中[６Ｇ８]．图２展示了数据加密与解

密流程,在加密过程中,CME将数据块与一次性密

码本(oneＧtimepad,OTP)进行异或来产生加密数

据．密钥与初始向量(initializationvector,IV)作为

加密模块的输入,产生 OTP,其中IV 由数据块的地

址以及数据块对应的计数器组成．在解密过程中,
当数据块从内存中读出时,与加密过程相同的IV
会被生成,进而产生相同的 OTP,使用与加密过程

相同的 OTP对数据进行解密．CME的核心在于将

内存读操作与 OTP的生成并行化,从而隐藏解密

延迟．

Fig．２　Countermodeencryption[８]

图２　计数器模式加密[８]

缓存与内存之间的数据传输通常是以６４B的

粒度进行,因此CME将６４B的内存块与一个计数

器相关联．目前在学术界广泛使用的一种计数器组

织模式是将计数器分为主计数器与从计数器[７Ｇ８],从
计数器通常是７b,与一个６４B的特定内存块相关

联．主计数器通常是６４b,由４KB内存页内的所有

６４B内存块共享．只有当从计数器溢出时,主计数器

才会加１,主计数器覆盖的所有内存块将被取到安

全区进行重新加密．
计数器模式加密的安全性基于一个前提,即每

个 OTP都不会被重用,这需要保证IV 的唯一性,
主要包括２方面:１)空间上的唯一性,将不同地址的

内存块映射到不同的计数器;２)时间上的唯一性,
对同一内存块的每次内存写操作,都将该内存块对

应的从计数器做加１操作．图２展示了计数器块的

构成,对于一个 ６４B 的计数器块 (countercache
block),它包含６４b的主计数器(M)以及６４个７b
的从计数器(C１到C６４)．
１．３　内存完整性验证

内存完整性验证确保从内存中读取的值与最近

４１９ 计算机研究与发展　２０２０,５７(５)



写入内存的值相同．对于内存写回,计算写回数据的

MAC值并一同写入内存,在内存数据读取的过程

中验证其对应的 MAC值即可检测数据欺骗攻击与

数据拼接攻击．然而基于内存数据构建单层的 MAC
并不能检测重放攻击,攻击者可以将数据及其对应

的 MAC值重放回旧的一致版本．默克尔树被广泛

使用来检测重放攻击[８Ｇ１０],默克尔树维护以树状结

构组织的分层 MAC,将数据和计数器作为其叶节

点,父 MAC节点保护多个子 MAC节点．图３展示

了一个四叉默克尔树的结构,任意一个树内部节点

都包含了４个孩子节点的 MAC．当内存读操作发生

时,沿 默 克 尔 树 自 底 至 上 读 取 并 检 查 数 据 块 的

MAC值直至树根,来验证所获取的内存块的完整

性;当发生内存写操作时,更新树相应分支节点的

MAC值;树根包含整个内存的信息,存储在 TCB
中的寄存器上,无法被攻击者破坏或重放;上述组织

方式,保证了内存数据的完整性．
默克尔树片上存储开销较低,它仅需将根保留

在处理器芯片内．但是,默克尔树构建于整个内存数

据之上,其大小正比于内存容量,因此树节点可能会

导致高昂的内存存储开销．目前最先进的内存完整

性验证架构是BMT(BonsaiMerkletree)架构[８],它
是基于CME模式构建．如图４所示,它首先使用单

层数据消息身份验证代码(dataHashmessageauthＧ
enticatedcode,DataHMAC)来检测欺骗和拼接攻

击,每个DataHMAC是通过将加密的数据块、计数

器及数据块地址作为输入生成的散列值．其次,BMT
架构基于加密计数器构建默克尔树来检测重放攻

击,使用散列函数(如基于SHAＧ１的 HMAC)计算

出孩子节点的 HMAC 值,并将其存入父亲节点,

HMAC密钥和BMT树根存储在 TCB的寄存器里,
以防止攻击者将BMT自顶向下重放．与基于整个内

存数据构建 MT不同的是,在BMT中,加密的数据

块不直接受到默克尔树的保护,而计算 DataHMAC
的输入则包含受默克尔树保护的加密计数器,因此

能够检测到重放攻击．BMT只基于加密计数器构建

默克尔树,从而减少了树节点的内存存储开销,降低

了树的高度,同时缩短了默克尔树的验证时间．

Fig．３　ThestructureofMerkletree[９]

图３　默克尔树[９]

Fig．４　OverallarchitectureofBMT[８]

图４　BMT的总体架构[８]

１．４　缓存安全元数据

缓存安全元数据可以提高 CME和 BMT 的运

行性能[８Ｇ９,１１Ｇ１３]．以内存读取和解密为例,如果相应的

加密计数器已经被缓存,则可以将 OTP的生成和

内存访问并行执行,从而隐藏了生成 OTP的延迟．
对于同一数据页(４KB)中不同数据块(６４B),所有

对应的加密计数器均被缓存到同一高速缓存行(６４

B)中[８,１３],而数据页中连续数据块的访问会命中到

相同的计数器缓存行．因此,对于大多数工作负载而

言,加密计数器能够表现出较高的缓存命中率．
默克尔树中经常访问和验证的树节点被缓存在

芯片上[８Ｇ９,１１Ｇ１３]．一旦在片上高速缓存中找到所需的

树节点,即可完成数据块的完整性验证．由于缓存的

树节点已经通过验证,并且可以确保其在 TCB上的
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安全性,因此可以像树根一样信任它．较高层中的树

节点覆盖更大范围的内存数据,并具有较高的局部

性,树根保护整个内存．
１．５　安全元数据存储开销

安全元数据存储开销正比于受保护的内存容量

大小．重新设计安全元数据的组织结构[１１Ｇ１２],不仅有

利于减少安全元数据的存储开销,而且能够提升安

全元数据的缓存命中率,从而加速内存加密与完整

性验证流程．
VAULT[１１]通过在每个缓存行大小的树条目中

容纳更多计数器来减少完整性验证树的深度,从而减

少完整性验证树的存储开销．MorphableCounters[１２]

探索了加密计数器的访问模式,增加了每个缓存行

大小的节点中容纳的计数器数目,根据加密计数器

的使用模式动态更改计数器组织方式,降低由于计

数器溢出导致的重新加密开销．

２　持久性内存安全

本节主要介绍由于持久性内存与 DRAM 不同

的写特性,将传统内存安全架构构建于持久性内存

在内存加密、完整性验证等方面所面临的挑战以及

相关的研究工作．
２．１　持久性内存加密与完整性验证

如何高效处理写操作是设计持久性内存系统的

关键挑战之一．与持久性内存读相比,持久性内存写

操作不仅延迟更高,且能耗更大,存在耐久性的局

限[２Ｇ３]．内存写操作往往只有少量的位会被修改[１５],
持久性内存系统会利用这种特性来优化每次写操作

中写到持久性内存的位数量．例如持久性内存系统

采用一种称为数据比较写(datacomＧparisonwrite,

DCW)的技术[４],仅将高速缓存行中的修改位写入

持久性内存介质中．如果超过一半的位被修改,则通

过翻转数据位,进一步减少对持久性内存介质的位

写操 作,这 种 方 式 被 称 为 FNW[５](flipＧnＧwrite)．
FNW 将每次写操作的比特翻转位数限制为缓存行

位数的一半．通过这些优化,每次写入存储器的平均

位数减少到仅１０％~１５％．鉴于持久性内存低于

DRAM 的写性能和有限的耐久性,这些减少比特翻

转的方法对于实现持久性内存高性能和高耐久性至

关重要．
由于持久性内存耐久性及其写操作的特性,针

对持久性内存进行加密与完整性验证会带来一些新

的挑战,主要分为２个方面:

１)持久性内存加密带来的挑战

理想的加密算法都遵循雪崩效应[１４],即使输入

数据中只有１b的改变也会导致加密数据中一半位

被改变．尽管雪崩特性对于提供安全性至关重要,但
它导致每次写入持久性内存中的位数大致为缓存行

位数的５０％．如图５所示,其中写操作仅修改１b,当
进行加密操作时,２个加密值之间的位差异可能是

缓存行位数的一半．因此,加密将导致写入持久性内

存的位数过多,从而使诸如 DCW 和 FNW 之类的

优化失效,比特翻转的增多也会进一步造成更高的

能耗．同时,基于持久性内存的应用会有频繁的刷写

缓存行操作,这类操作会加速从加密计数器的溢出,
当从计数器溢出时,需要重新将总量为４KB的数据

读进安全区,重新解密后加密再写回内存,造成运行

时停滞．因此,需要针对持久性内存的写特性设计实

现低写开销的加密模式．

Fig．５　Encryptionincursanincreaseinthenumberofbitflipsforwriteoperations
图５　加密造成写操作的位翻转增多[１５]

　　２)持久性内存完整性验证带来的挑战

完整性验证树会增加额外的内存写操作,主要

包含数据散列消息认证码和计数器散列消息认证

码．其次,数据细微位变化可能造成其生成的散列消

息认证码的大量位修改,从而增加散列值的比特翻

转．最后,持久性内存容量过大,将导致完整性验证

树层级过高,加速内存带宽消耗,而持久性内存带宽

远低于内存,从而出现带宽资源瓶颈．因此,需要针

对持久性内存的写特性设计实现高性能、低写开销

的完整性验证模式．
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２．２　相关工作

主要介绍３类相关工作:１)减少持久性内存加

密场景下的写开销;２)减少持久性内存完整性验证

过程的写操作、能耗、内存访问等开销;３)降低加密

流程中计数器的溢出频率．
１)减少加密场景下的写开销

DEUCE[１５]是佐治亚理工学院于２０１５年提出

的针对持久性内存的加密模式．对于一个缓存行内

的大部分字(word)而言,写操作并不会修改它们,
对此未修改部分不需要重新加密,只需要对修改部

分的 word重加密即可．基于这个想法,DEUCE提

出细粒度的加密模式,针对缓存行里修改的 word,

DEUCE使用更新的加密计数器对其重新加密．解密

阶段,对修改的 word使用更新的加密计数器进行

解密,对于未修改的 word使用原本的加密计数器

进行解密．
DEUCE加密模式采用了双计数器的加密方式．

首先以 word为粒度,对每一个缓存行内的 word记

录一个修改标志位;其次定义２个虚拟加密计数器

LCTR(leadingcounter)和 TCTR(trailingcounter),
其中LCTR值始终保持最新,通过屏蔽LCTR的几

个最低有效比特(leastsignificantbits,LSBs)来获

取TCTR的值．若屏蔽２个LSB,则每４次写操作将

更新 TCTR使之与LCTR相同,这段期间称为期间

间隔(epochinterval)．在一段期间间隔内,TCTR值

保持不变,LCTR值则正常更新．
对于写操作,在一个期间间隔内至少修改了一

次的 word,使用 LCTR 进行加密,未修改的 word
则使用 TCTR进行加密．因此,对于未修改的 word
而言,其加密后的数据仍然保持不变．当 TCTR 与

LCTR值相同时,重置缓存行中的所有修改标志位,
并对整个缓存行重新加密．

对于读操作,如图６所示,DEUCE会维护２个

OTP,分别由 LCTR 与 TCTR 生成,修改标志位

(modifiedbit)决定解密 word采用哪一个 OTP,只
有在期间间隔内至少修改一次的 word才会使用

OTPＧLCTR进行解密,否则使用 OTPＧTCTR进行

解密．

Fig．６　DecryptionofDEUCE[１５]

图６　DEUCE解密操作[１５]

　　SECRET[１６]是匹兹堡大学于２０１６年提出的针

对持久性内存的细粒度、低功耗的加密模式．与

DEUCE思想类似,SECRET 只对修改的 word进

行重新加密,此外,针对 word的全０写,SECRET
保持其最近的加密状态,避免对全０写操作的重加

密开销,进一步减少了写操作比特翻转数量．
SECRET加密模式提出 word粒度的加密模

式,通过为每一个缓存行提供一个全局加密计数器,
同时为缓存行中每一个 word提供一个本地计数器

(localcounter,LC)．当 LC溢出时,将该缓存行对

应的所有LC置０,同时将对应的全局加密计数器加

１,对此缓存行重新加密．SECRET加密模式为每一

个 word提供１b的zeroＧflag,用来记录 word的状

态,当word为全０写时,将对应的zeroＧflag置１,同

时在写回过程中,将 word以其先前的加密状态保

留在持久性内存中．如图７所示,Word１ 与 Word３

被修改,因此其对应的 LC 自增１,Word２ 未被修

改,因此其对应的密文保持不变．对于Word３ 而言,
由于其为全０写,因此将对应的zeroＧflag置零,保
持其密文不变．

SECRET加密模式还进一步研究了由于加密

造成的能耗开销．对于持久性内存单元而言,不同模

式的翻转造成的能耗不同(比如单元从０１到１０的

能耗与００到０１的能耗不同[１７])．针对每一个加密写

操作,SECRET 加密模式将其与３种掩码进行异

或,计算３种异或之后写操作的能耗,并选择能耗最

低的作为最终数据写入持久性内存,从而降低写操

作的能耗．
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Fig．７　EncryptionofSECRET[１６]

图７　SECRET加密操作[１６]

上述工作提出的技术为位级别的持久性内存写

减少技术,旨在减少内存加密中,写操作造成的位翻

转数目．下述工作将内存加密应用于特定场景,如

datashredding,或与其他存储技术相结合,如data
deduplication,旨在减少持久性内存写次数．

SilentShredder[１８]是惠普实验室于２０１６年提

出的持久性内存写减少技术．为了避免进程之间的

数据泄漏,在将进程的内存页分配给另一个进程之

前将其清零(datashredding)．Silentshredder技术

利用计数器模式加密中使用的初始向量IV,在进行

数据清除时修改对应内存页面的IV,从而避免了对

持久性内存页面的写操作．

Fig．８　TheMACcomputationofASSURE[２０]

图８　ASSURE中 MAC值的计算操作[２０]

DeWrite[１９]是华中科技大学于２０１８年提出的

针对持久性内存加密的写减少技术．DeWrite将加

密和高效的重复数据删除(datadeduplication)集成

到持久性内存系统中,对重复数据删除元数据和加

密元数据进行协同设计,减少了加密计数器的空间

开销;此外,将加密与重复数据删除操作并行执行,
进一步提升性能．

２)减少完整性验证过程的开销

ASSURE[２０]是匹兹堡大学于２０１７年提出的针

对持久性内存的低写开销的完整性验证模式．与细

粒度的持久性内存加密模式思想类似,ASSURE完

整性验证模式采用基于细粒度的加密,采取 word
粒度的完整性验证,只对修改的部分做散列,未修改

部分填充０,并将得到的结果合并．这种方法减少由

于散列扩散(少量数据位修改造成其对应散列值的

大量位变化)造成的额外写操作比特翻转．
ASSURE完整性验证模式将原始的加密缓存

行拆分为２个中间消息(intermediatemessage,IM)．
IM 具有与缓存行相同的长度和分区边界．第１个

(第２个)IM,IM１(IM２)由修改(未修改)的 word
构成,未修改(修改)的 word清０．然后将IM１(IM２)
作为输入提供给散列函数,生成中间 HMACIH１
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(IH２)．与IM 相似,IH 也按 word粒度进行分区．最
终的 HMAC(finalHMAC,FH)由IH１ 和IH２ 对

应的 word构成．如图８所示,对于２次写操作,只有

Word１ 被修改,首先设置修改标志位,未修改部分

置０,生成IM１,类似地将修改部分置０,生成IM２,

分别将IM１ 和IM２ 作为散列函数输入,得到各自

的IH 后,整合得到FH．由于２次写操作只修改了

Word１,因 此 ２ 次 写 操 作 对 应 的 FH 只 修 改 了

Word１ 对应的区域,从而减少了散列函数造成的比

特翻转．
ASSURE完整性验证模式还进一步研究如何

减少完整性验证的内存访问开销,提出了双根默克

尔树,基于数据的冷热程度构造完整性验证树,通过

统计各个 MT 组的访问数量,决定下一个 CPU 执

行期间的冷热分组,从而将 MT分成更少树层级的

热组与更多树层级的冷组．由于基于热数据构建的

完整性验证树的层级远小于基于整个持久性内存构

建的完整性验证树,从而降低热数据的完整性验证

开销．
３)降低加密计数器的溢出频率

Fig．９　TheimpactofwearＧlevelingoncountermode

encryptioninACME[２１]

图９　ACME中磨损均衡对计数器模式加密的影响[２１]

ACME[２１]是匹兹堡大学于２０１８年提出的持久

性内存加密模式,利用持久性内存磨损均衡算法来

降低加密计数器的溢出频率．ACME加密模式采用

了regionＧbasedstartＧgap磨损均衡算法．如图９所

示,首先将加密计数器与其对应的物理地址一一绑

定,当对某一个逻辑地址的更新达到指定次数时,触
发磨损均衡算法,从而将该逻辑地址映射到其他物

理地址上,如图９所示,逻辑地址D 对应的物理地

址从４０重新映射至５０．触发磨损均衡后,逻辑地址

对应的加密计数器也将发生改变,此方法将部分加

密计数器的频繁更新均摊到整个区域内的计数器

上,减少了加密计数器的溢出频率．

３　安全持久性内存一致性

第２节主要介绍了构建安全持久性内存时,减
少写操作开销的一系列工作,这些工作未考虑持久

性内存的非易失性．本节主要介绍由于持久性内存

的非易失性,将传统内存安全架构构建于持久性内

存之上所面临的挑战,主要包括:安全持久性内存灾

后一致性的起因、持久性内存加密中的灾后一致性

问题及相关工作、持久性内存完整性验证中的灾后

一致性问题及其相关工作、安全持久性内存灾后恢

复方法．
３．１　安全持久性内存灾后一致性起因

传统DRAM 具有易失性,断电后内存数据会

丢失．持久性内存具有非易失性,断电后数据仍然保

留,因此攻击者能够直接获取断电后内存里的数据．
除此之外,要想在系统重启之后能够持续正确地进

行安全保障,就需要保证安全元数据与数据之间的

一致性,包括２个方面:１)数据与加密元数据之间的

一致性,若不一致会导致解密失败;２)数据与完整性

验证元数据之间的一致性,若数据与其散列消息认

证码不一致,则数据完整性验证不通过．因此,要保

障持久性内存在其生命周期内的安全性,必须保障

安全持久性内存的灾后一致性．
３．２　持久性内存加密中的灾后一致性

图１０展示了系统故障可能导致的数据和加密

计数器不一致的情况．对持久性内存的每次写访问

均包含２个单独的写请求,一个写请求作用于加密数

据,另一个写作用于加密计数器．如果在数据写到达

持久性内存之后且在计数器写入之前发生系统故

障,则在系统重启时将观察到滞后的加密计数器值,
从而导致原始数据丢失,如图１０(a)所示．如果加密

计数器到达持久性内存后发生故障,但数据尚未持

久化,也会发生类似的不一致情况,如图１０(b)所示．
要保障持久性内存加密的灾后一致性,主要面

临了２个挑战:１)如何保障数据与其对应加密计数

器的原子写回;２)如何减少由于保障原子性带来的

开销,主要包括２个方面:１)写放大,数据的写回会

造成额外的加密计数器写回;２)性能开销,原子性保

障会增加写操作的延迟,而写操作延迟增加会导致
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CPU写队列阻塞频率上升,进而影响 CPU 执行时

间．此外,基于持久性内存的应用会使用缓存刷写指

令(如clwb,mfence等),该指令将写操作置于CPU
执行关键路径之上,如图１１所示,在非加密情况下,

写回操作到内存控制器即可完成,而在加密情况下,
写回操作必须等待加密灾后一致性保障完成之后才

能返回,这增长了写操作的关键路径,从而影响了系

统性能[２３]．

Fig．１０　Crashconsistencyinencryptedpersistentmemory[２２]

图１０　持久性内存加密中的灾后一致性[２２]

Fig．１１　Writelatencywithandwithoutencryption
图１１　加密与非加密情况下的写延迟

　　SCA[２２](selectivecounterＧatomicity)是弗吉尼

亚大学在２０１８年提出的针对持久性内存加密的一

致性保障机制．SCA 机制在内存控制器中增加额外

的写队列来存储加密计数器,数据发往内存控制器

中的数据写队列,计数器被发往计数器写队列．Intel
提供 的 硬 件 异 步 DRAM 自 刷 新 (asynchronous
DRAMrefresh,ADR)机制可确保在电源故障的情

况下,使用备用电源将缓存在内存控制器写队列中

的所有写请求写回到持久性内存．通过扩展 ADR机

制,使其支持数据写队列和计数器写队列,并确保在

电源故障时,只有在写队列中同时包含数据和相关

计数器的条目才能写回持久性内存．为了跟踪数据

及其计数器,SCA机制向每个数据写队列和计数器

写队列条目添加了一个额外的就绪位．仅当相应的

写队列已接受数据和计数器写时,才设置２个写队

列中的就绪位．为避免系统故障影响设置２个写队

列的就绪位的原子性,该操作还受到 ADR 机制的

保护．
SCA机制提出的原子写入包括３个步骤:１)内

存控制器将加密的数据发送到数据写队列,同时,加
密引擎将关联的计数器缓存行发送到计数器写队

列．２)当数据写到达数据写队列时,内存控制器检查

计数器写队列是否具有关联的计数器条目．如果是,
则将２个条目中的就绪位都设置为１．否则,就绪位

保持为０．当计数器到达计数器写队列时,内存控制

器执行相同的步骤．３)２个写队列仅放行设置了就

绪位的条目,所有未就绪的条目将保持阻塞状态,直
到其就绪位被置位．在系统故障期间,２个写队列仅

将就绪条目写入持久性内存中．
图１２展示了counterＧatomicity写一个物理地

址０X１００的流程．步骤①处理器对地址０X１００发出

counterＧatomicity的写请求,持久性内存协调器(步
骤②)以及加密引擎(步骤③)会收到这个请求．步骤

④若０X１００地址对应的计数器(地址０X２００)缓存

命中,则加密引擎更新相应计数器,生成 OTP,同时

将最新的计数器发送至计数器写队列．步骤⑤持久

性内存协调器将数据与 OTP异或,将生成的密文

发送至数据写队列．步骤⑥数据写队列接收到数据

后检查相应的计数器写队列,由于在计数器写队列

中未找到对应的计数器条目,因此其就绪位置０．步
骤⑦计数器写队列接收到计数器条目,同时检查数

据写队列中是否有相应的数据条目．步骤⑧由于此

时数据和相应计数器都处于对应的写队列中,内存

控制器将条目设置为就绪,写操作完成．
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Fig．１２　CounterＧatomicitywriteprocessinSCA[２２]

图１２　SCA中counterＧatomicity写操作流程[２２]

在系统崩溃时,步骤⑨触发 ADR机制,计数器

与数据写队列开始写回滞留在队列中的条目．步骤

⑩写队列检查就绪位,并只写回就绪位置１的条目,
确保数据与相应计数器在内存中的一致性．

SCA机制还充分利用事务语义,结合事务语义

降低counterＧatomicity导致的开销．基于持久性内

存的应用程序通常采用事务接口来保障数据的灾后

一致性．例如使用撤消日志记录或者重做日志记录,
日志记录保证了即使在更新期间出现故障,也可以

恢复数据的一致状态[２４Ｇ２６]．所有这些机制都通过维

护２个版本的数据来确保灾后一致性．例如,日志记

录机制在日志中维护一个版本,在原始数据结构中

维护另一个版本,并确保在任意时间点仅修改其中

一个版本．在修改其中一个版本时,如果发生任何崩

溃,则利用另一个未修改版本恢复一致状态．由于已

经修改的数据版本在恢复中不起作用,因此不需要

针对这个版本严格保障数据与其加密计数器之间的

一致性．以基于重做日志的事务为例,执行分为３个

阶段:１)准备阶段,创建日志项,对数据进行备份;２)
修改阶段,对数据进行就地修改,由于备份中已经存

在数据一致性的版本,因此对数据的修改并不会影

响数据的可恢复性;３)提交阶段,数据修改完成后,
使在准备阶段创建的备份日志条目无效,并将新的

修改状态标记为当前一致状态．
表１展示了事务执行不同阶段是否需要严格保

障数据与其对应加密计数器的一致性．在准备阶段,
通过修改日志来创建数据的备份,因此日志不能用

于一致恢复,而原始数据未经修改,处于一致性的状

态．在准备阶段,修改日志并不会影响数据的可恢复

性,因此不需要严格执行counterＧatomicity．同样,
在修改阶段,日志中的备份副本是一致的,可以用于

将数据恢复至一致的版本．因此,在修改阶段,对数

据的写操作不会影响数据的可恢复性,也不需要严

格执行counterＧatomicity．另一方面,在提交阶段的

写入会使备份日志条目无效．提交阶段将一致状态

从日志切换到已修改的数据,由于此阶段的写操作

会标记在事务恢复过程中应该使用日志还是数据,
因此会影响崩溃后数据的一致性状态,所以此阶段

的写操作必须严格执行counterＧatomicity,否则在

恢复过程中可能使用错误的版本．需要注意的是,在
从一个阶段转换到另一个阶段之前,需要保证数据

与其计数器之间的一致性,将相关的计数器从缓存

刷写回持久性内存．SCA机制通过结合事务特性,在
不影响灾后一致性的前提下,仅对一部分写操作强

制执行counterＧatomicity,提高了事务系统的性能．

Table１　TheConsistencyStatesAffectingCounterＧatomicityin
DifferentStagesofaTransactionwithUndoＧlogging[２２]

表１　重做日志事务中不同阶段的一致性状态对

counterＧatomicity的影响[２２]

Stage Backup Data CounterＧatomicity

Prepare Inconsistent Consistent Unnecessary

Mutate Consistent Inconsistent Unnecessary

Commit Unknown Unknown Necessary

Osiris[２７]是中佛罗里达大学在２０１８年提出的

针对持久性内存加密的一致性保障机制．它使用纠

错码(errorcorrectioncode,ECC)来检测滞后的加

密计数器,在系统恢复期间将加密计数器恢复至与
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数据一致的版本,从而放松系统运行时数据与加密

计数器的原子性保障．当将ECC应用于明文并且将

得到的 ECC位与数据一起加密时,ECC位可以为

加密计数器提供完整性检查,若计数器值与数据不

匹配,则解密后明文数据会与其ECC位不匹配．
具体而言,在计数器模式的加解密中,使用方法

解密数据:{X,Z}＝Ekey(VX )⊕Y,其中Y 是密文,

VX 是X 对应的IV,Ekey(VX )对VX 利用key进行

加密,Z 则是由FECC(X)计算得来．在常规系统中,
若FECC(X)!＝Z,可认为X 或Z 发生错误;在计数

器模式的加解密中,还可能是解密过程使用了滞后

的计数器．
在运行过程中,Osiris架构部署了止损机制,当

一个计数器缓存行更新N 次时,将其写回持久性内

存．因此在恢复过程中,可尝试使用所有可能的 N
种IV解密数据,与数据匹配的IV 将在[VX ＋１,

VX ＋N]范围中,其中VX 是存储在持久性内存中的

滞后IV．在VX 成功解密该块时停止,即所得的

ECC值与预期的ECC匹配(FECC(X)＝Z),恢复出

一致的计数器数据．
SuperMem[２８]是华中科技大学在２０１９年提出

的针对持久性内存加密的一致性保障机制,采用了

writeＧthrough的加密计数器缓存,每次更新计数器

的同时,将计数器写回内存控制器的写队列中,还修

改了缓存刷新指令,增加额外的寄存器,以保障数据

写与计数器写之间的原子性．如图１３所示,在 CPU
发出刷新指令Flu(A)时,内存控制器首先从缓存中

读取地址A 对应的计数器(Read(Ac)),然后增加

计数器值(Ac＋＋),使用更新后的计数器来加密地

址A 对应的数据(Enc(A)),同时将相关的计数器

存储到寄存器中(Sto(Ac));加密完数据之后,将密

文添加到寄存器中(Sto(A)),最后将密文与对应计

数器添加到写队列中(App(Ac＋A));由于ADR机

制的支持,写队列中的条目最终会写回持久性内存,
因此始终保障了持久性内存中数据及其对应的计数

器之间的一致性．

Fig．１３　ThesequencethatthememorycontrollerdealswithacachelineflushinSuperMem[２８]

图１３　SuperMem 里缓存刷新指令的流程[２８]

　　由于每次数据写操作会导致额外的计数器写,

SuperMem 机制提出计数器写合并优化．在基于计

数器的加密模式中,相邻６４个６４B的内存块数据

对应同一个６４B的计数器缓存行．基于此,当从计数

器缓存中逐出的计数器缓存行到达内存控制器写队

列时,检查写队列中的写条目是否具有与新到达

缓存行相同的物理地址．如果是,则将这些缓存行

合并为一次写操作,减少计数器写次数．进一步地,

SuperMem机制还探索了计数器在bank级别的并

行性,通过将数据及其计数器分散到不同的内存

bank中,加速数据与计数器的写入,从而提升系统

性能．
ccＧNVM[２９]是清华大学在２０１９年提出的面向

安全持久性内存的一致性保障架构．针对加密计数器

的一致性保障问题,ccＧNVM 架构在运行时并不对每

次写操作都严格保障数据与其对应加密计数器的原

子性,相反地,ccＧNVM 架构采用 writeＧback的安全

元数据缓存写回策略,充分利用了安全元数据缓存．

ccＧNVM 架构利用BMT中现有的数据散列消

息认证码来检测数据与其加密计数器之间的一致

性,在异常崩溃后,通过数据散列消息认证码使断电

造成的不一致的数据与加密计数器恢复一致,从而

减少了运行时加密计数器写开销与保障持久性内存

加密一致性的性能开销．

Fig．１４　TheprocessofcounterrecoveryinccＧNVM[２９]

图１４　ccＧNVM 架构中恢复计数器的流程[２９]

数据散列消息认证码的计算为 DataHMAC＝
Hash(address,data,counter),在恢复过程中,首先

计算崩溃后的数据与其加密计数器的散列值,将散

列值与内存中存在的散列值比较,若相同,则数据与

计数器一致;若不同,则计数器增１后继续比较,流
程如图１４所示:
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３．３　持久性内存完整性验证中的灾后一致性

相比于持久性内存加密而言,持久性内存完整

性验证树的一致性保障更为复杂．为了保障异常断

电重启后,完整性验证能够正确执行,运行时完整性

验证树的更新需要更新至树根,主要流程为:数据写

回会修改其对应的加密计数器(BMT叶子节点),加
密计数器的修改会导致重新计算其散列值并存入父

亲节点,依次计算散列值直至更新至根节点,其中根

节点使用持久性寄存器存储于 TCB区域．因此,每
一次数据内存写都包含一个数据写及一系列直至根

节点的安全元数据写操作．
图１５展示了系统故障可能导致的数据和完整

性验证树的不一致．若分支上的所有树节点未能同

时抵达持久性内存,任意一个树节点出现滞后,都会

造成树本身的不一致,即崩溃重启后无法正确进行

完整性验证,如图１５(a)所示．另外,由于树根节点处

于安全区域,而树内部节点和叶子节点处于非安全

区．TCB区的根与持久性内存中的树节点未能原子

更新也会造成不一致现象,如图１５(b)所示．

Fig．１６　Writelatencywithandwithoutintegrityauthentication
图１６　完整性验证与没有完整性验证情况下的写延迟

Fig．１５　Crashconsistencyinauthenticated

persistentmemory
图１５　持久性内存完整性验证中的灾后一致性

保障持久性内存完整性验证的灾后一致性,主
要面临２个挑战:

１)如何保障数据及其对应的一系列树节点的

原子写回．由于树根存储于安全区,而其他树节点存

储于非安全区,因此该一致性保障主要包括２个方

面:①数据与树相应分支上的所有非根节点之间的

一致性;②树根与其他树节点跨区域之间的一致性．
２)如何减少由于保障原子性带来的开销,主要

包括２个方面:①写放大,数据的写回会造成额外的

一系列树节点的写回;②性能开销,原子性保障会增

加写操作的延迟,由于树节点的更新是自底向上依

次进行的,其造成的写延迟正比于树层级,而写操作

延迟增加会使得 CPU 写队列阻塞频率增加,进而

影响CPU执行时间．不仅如此,基于持久性内存的

应用会使用缓存刷写指令(如clwb,mfence等),该
指令将写操作置于 CPU 执行关键路径之上,写操

作延迟的增加进一步降低了系统性能．如图１６(a)所
示,在没有完整性验证情况下,写回操作到内存控制

器即可完成．然而,在完整性验证情况下,图１６(b)
所示,写回操作必须等待一致性保障完成之后,即树

根更新之后才能返回,这极大增长了写操作的关键

路径,影响系统性能[２３]．
严格更新策略被广泛应用于持久性内存完整性

验证的灾后一致性保障中[２７,３０Ｇ３２]．对于严格更新策

略,任意数据写回内存,都会从完整性验证树的叶子

节点更新至树根．通过利用持久性寄存器,保障数

据、叶子节点和树根的原子性更新,而不考虑树的内

部节点．如图１７所示,首先将数据(步骤①)、叶子节

点(步骤②)以及树根(步骤④)的更新值全部保留在

持久性寄存器中,然后将寄存器中的值依次拷贝到

内存控制器的写队列(步骤⑥⑦)．引入 DONE_BIT
作为原子性更新流程中的分界线,仅在数据、计数器

以及树根的更新写入持久性寄存器后设置 DONE_

BIT(步骤⑤),并在所有持久性寄存器值复制到内
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存控制器的写队列,以及更新完 TCB中的树根之后

清除DONE_BIT(步骤⑨)．这种方案在本质上类似

于重做日志记录,通过使用片上持久性寄存器来存

储数据的一致性的版本．

Fig．１８　OverallarchitectureofccＧNVM[２９]

图１８　ccＧNVM 架构的总体结构[２９]

在崩溃后恢复时,利用叶子节点恢复树根,然后

将其与安全区内存储的持久性树根做比较,若相同

则恢复成功．这种完整性验证的一致性保障主要存

在２个缺陷:１)每次内存写操作,必须等待完整性验

证树更新至树根节点,而父节点必须等待其子节点

的散列值计算完成才能继续向上计算,因此会造成

极高的写延迟;２)由于一致性保障未考虑内部节点,
一旦恢复失败,由于无法定位出错数据块,任意数据

块的损坏都会造成整个持久性内存数据丢弃,引起

单点故障问题．中佛罗里达大学２０１９年在 TriadＧ
NVM[３１]中提出增加持久性寄存器来存储树分支上

的所有树节点来避免单点故障问题(改变图１７的步

骤③⑧),然而这种方式仍会引起极高的写放大,并
且未解决写延迟高的问题．

清华大学在２０１９年提出的ccＧNVM 架构[２９]利

用内存控制器中的持久性区域(写队列)进行原子性

保障,并采用懒惰更新的完整性验证树更新策略,降
低运行时的完整性验证一致性保障开销．

ccＧNVM 架构采用延迟蔓延的 BMT 更新策

略,通过引入记录一段时期写回次数的持久性寄存

器Nwb,使得每次更新只更新至缓存的树节点,而不

更新至树根,极大减小了写操作延迟．如图１８所示,
正常数据写回流程为步骤①~④．为了保障完整性

验证树的一致性更新,ccＧNVM 架构引入基于Epoch
的安全元数据更新方式,通过利用内存控制器内的

Fig．１７　Processofconsistencyguaranteebasedon

strictupdatingstrategyinBMT[３２]

图１７　BMT中基于严格更新策略的一致性保障流程[３２]

持久性区域保障一个 Epoch内所有脏安全元数据

的原子性转换,在转换开始时内存控制器写队列阻

塞所有安全元数据(步骤⑤),在原子性转换过程中

将更新从叶子节点蔓延至树根 ROOTnew(步骤⑥),
当所有脏元数据抵达写队列后,写队列放行安全元

数据写操作(步骤⑦)．由于 ADR机制的保障,写队

列中的条目在步骤⑦之后一定能够写入持久性内

存,因此保障了系列树节点的原子性更新．同时,ccＧ
NVM 架构采用双根的方式保障２个区域(可信计

算基与持久性内存)数据的一致性,在原子性转换的

最后,将 ROOTnew赋值给 ROOTold(步骤⑧),从而

始终保证至少有一个树根与持久性内存中的完整性

验证树一致．由于ccＧNVM 架构考虑了树内部节点

的一致性,因此避免了出现单点故障,但破坏原子转

换期间修改的数据,仍会造成部分内存数据的丢失．
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３．４　安全持久性内存灾后恢复

第３．２节和第３．３节工作主要是安全持久性内

存的运行时优化,本节主要介绍安全持久性内存的

恢复机制．持久性内存安全存储系统的恢复过程主

要分２个步骤[２７,３２]:１)扫描整个内存数据,恢复加

密计数器至最新值;２)扫描整个加密计数器,恢复完

整性验证树结构．由于持久性内存容量可达到 TB
级[１],且安全元数据量极大,１TB的持久性数据对

应了１６GB的加密计数器,以及基于１６GB计数器

构建的完整性验证树,恢复安全元数据(加密计数

器,完整性验证树)时长可达数小时[３２],从而导致扫

描内存数据、加∕解密与散列计算开销极高．
TriadＧNVM 机制[３１]通过严格持久化默克尔树

的低N 层来减少恢复时长同时减少写开销,其目标

是在恢复时间和性能之间进行权衡．
Anubis[３２]是中佛罗里达大学于２０１９年提出的

针对安全持久性内存存储系统的快速恢复机制．
Anubis机制通过在持久性内存中记录脏安全元数

据的地址以实现灾后快速恢复．针对 BMT 提出相

应的 快 速 恢 复 机 制 AGIT(Anubisforgeneral
integritytree),在运行时,对任何数据写,需要同时

将其对应安全元数据的地址写回持久性内存中．针
对IntelSGX(Intelsoftwareguardextensions)

integritytree,提出ASIT(AnubisforSGXintegrity
tree),对任何数据写,需要将其对应安全元数据的

地址以及脏元数据写回持久性内存中．在恢复过程

只恢复记录的地址对应的数据即可,避免了全盘扫

描,从而减少了恢复时长．但是,额外的记录会造成

写放大,并且对于记录的地址,需要额外实现安全保

护措施,增加了运行时开销．

４　总结与展望

本文从持久性内存特性出发,分别针对持久性

内存的写特性与非易失性,展开介绍了基于持久性

内存构建安全内存存储系统面临的挑战．针对写特

性,由于持久性内存具有有限的耐久性,相关工

作[１５Ｇ１６,１８Ｇ２０]主要目的在于减少由于安全措施导致的

额外比特翻转,以及减少持久性内存的写次数,并未

考虑非易失性．
针对非易失性,基于持久性内存构建安全存储

系统需要保障其在生命周期内的安全性,因此需要

考虑数据与安全元数据之间的灾后一致性．本文分

别从内存加密与内存完整性验证２方面详细阐述了

一致性保障带来的挑战,同时介绍了相关工作,表２
对比了不同安全持久性内存存储系统架构．第１类

工作SCA[２２]和SuperMem 架构[２８]主要解决了内存

加密的一致性保障,并未考虑完整性验证的一致性

保障．第２类工作解决了完整性验证的一致性保障,
其中 Osiris[２７],TriadＧNVM[３１],AGIT 架构[３２]采取

了严格更新策略,而ccＧNVM 架构[２９]采取了懒惰更

新的策略,其性能开销最低;第 ３ 类工作 TriadＧ
NVM[３１]和 Anubis架构[３２]减少了安全持久性内存

恢复时长,提高了系统的可用性．然而,上述工作并

未完全解决单点故障问题,如何解决恢复后的完整

性验证导致的单点故障问题需要进一步探索．

Table２　ComparisonBetweenDifferentSecurePersistentMemoryStorageSystems
表２　不同安全持久性内存存储系统对比

SecurePersistent
MemorySystem

OverheadofCrash
Consistencywith

Encryption

WriteAmplificationof
CrashConsistencywith

Encryption

OverheadofCrash
Consistencywith

IntegrityVerification

WriteAmplificationof
CrashConsistencywith
IntegrityVerification

Recovery
Time

SinglePoint
ofFailure

SCA[２２] Low Low Low

SuperMem[２８] Low Low Low

Osiris[２７] Low Low High Low High Exist

TriadＧNVM[３１] Low Low High Medium High Exist

AGIT[３２] Low Medium High Medium Low Exist

ccＧNVM[２９] Low Low Low Medium High Exist

　　此外,现有大部分安全持久性内存研究主要针

对BMT风格的安全架构,当完整性验证树结构转

变为IntelSGX风格时,将会给安全持久性内存研

究带来新的机遇与挑战．Anubis架构[３２]针对Intel

SGX完整性树设计了恢复策略 ASIT,然而此策略

引入了较高的性能开销．IntelSGX风格的完整性验
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证树具有可并行更新的特性,如何针对此特性设计

高效的完整性验证树持久化方法以及恢复策略需要

进一步探索．
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