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Abstract　Programmable  network devices,  represented by programmable  switches  and SmartNICs,  are  increasingly
used  in  modern  data  centers  to  support  the  execution  of  customized  data  processing  logic  on  network  data
transmission  paths,  which  brings  new  opportunities  for  building  high-performance  in-network  storage  systems.
However,  programmable  network  devices  have  hardware  resource  limitations  (e.g.,  limited  expressive  powers  and
small  memory  space),  and  there  are  still  many  challenges  to  fully  utilize  their  advantages  and  maximize  the
acceleration of storage systems. We systematically review the recent research progress of in-network storage systems.
First,  we describe the hardware architecture and performance characteristics  of  programmable network devices,  and
based  on  this,  we  summarize  two  major  challenges  in  building  high-performance  in-network  storage  systems:  1)
division  of  labor  between  hardware  and  software,  2)  fault  tolerance  of  the  storage  systems.  Then,  according  to  the
tasks  performed by programmable  network devices  (data  caching,  distributed coordination,  request  scheduling,  data
aggregation), we classify and describe existing in-network storage systems. Moreover, using several examples of in-
network storage systems, we analyze corresponding design difficulties and software technologies. Finally, we indicate
open  problems  that  need  to  be  explored  in  further  research  on  in-network  storage  systems,  including  switch-NIC
collaboration, data security, multi-tenancy, and automatic function offloading.
Key words　distributed storage；programmable switch；SmartNICs；in-network storage systems

摘　要　以可编程交换机和智能网卡为代表的可编程网络设备在数据中心被越来越广泛地应用，它们支

持在网络数据传输路径上执行自定义的数据处理逻辑，这为构建高性能的在网存储系统带来了新的机遇.
然而，可编程网络设备的硬件资源限制较多，如何充分发挥它们的优势、最大限度地加速存储系统仍面临

着诸多挑战. 系统地综述了在网存储系统的研究进展，首先介绍了可编程网络设备的硬件结构与性能特

征，并基于此总结了构建高性能在网存储系统面临的两大挑战：软硬件分工以及系统容错. 然后根据可编

程网络设备执行的任务（缓存、协调、调度、聚合）对现有的在网存储系统进行分类和阐述，并以多个在

网存储系统为实例分析对应的设计难点以及软件技术. 最后指明了在网存储系统进一步研究中需要着重

探索的问题，包括交换机与网卡的协同、安全、多租户以及自动卸载.
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传统的存储系统以 CPU为中心，CPU处理所有

的存储逻辑. 然而，在如今的后摩尔时代，通用 CPU
的处理能力难以提升，这极大限制了传统存储系统

的性能上限. 与此同时，传统存储系统面临来自上层

应用和下层 I/O硬件的前所未有的压力 . 一方面，全

球的数据量持续增长，尤其是需要实时处理的数据：

据国际数据公司预测，2025年实时性数据将达到 50
ZB[1]. 另一方面，I/O硬件的性能也大幅提升：高速网

卡的带宽已经超过 100 Gbps，如双端口 ConnectX-6网

卡的聚合带宽有 400 Gbps[2]；基于 NVMe（non-volatile
memory express）协议的闪存盘能提供百万级的 IOPS
（input/output operations per second）.  当传统存储系统

尝试利用这些高速 I/O硬件来实时处理海量数据时，

CPU不可避免地成为了系统瓶颈，导致 I/O硬件资源

难以被充分发挥.
近些年来，以可编程交换机和智能网卡为代表

的可编程网络设备在数据中心逐渐普及，这为缓解

CPU瓶颈、构建以数据为中心的在网存储系统（in-
network storage systems）带来了新的机遇. 可编程交换

机与智能网卡支持用户自定义数据处理与转发过程，

且具有天生的位置优势：可编程交换机是存储服务

器之间的数据交换中枢，而智能网卡是存储服务器

的出入口. 在网存储系统将存储功能分工至可编程

交换机或智能网卡上，在网络通路上处理与存储数

据，因此既能够充分发挥现代网络硬件低延迟、高带

宽的优势，又能够减少数据的移动开销. 学术界和工

业界近些年设计了大量的在网存储系统，从不同角

度加速存储任务，获得显著的性能提升.
本文对在网存储系统进行综述，主要贡献有 3个

方面：

1）从可编程网络设备的硬件特性出发，总结了

构建高性能在网存储系统面临的两大挑战：网络硬

件和存储软件如何高效分工，以及在网存储系统如

何容错. 此外，归纳了在硬件和软件层次针对这些挑

战的现有解决方法.
2）根据可编程网络设备执行的任务，对现有的

在网系统进行分类，包括在网数据缓存系统、在网数

据协调系统、在网数据调度系统以及在网数据聚合

系统. 针对每类在网存储系统，以具体例子分析其对

应的设计难点以及软件技术.

3）对在网存储系统进行了展望，指出了研究人

员未来需要着重对交换机与网卡协同、多租户、安

全以及自动卸载 4个方向进行深入探索，才能使得

在网存储系统被广泛部署.

 1　背景介绍

在网存储系统目前主要使用可编程交换机与智

能网卡进行存储功能的加速，下面分别介绍它们的

硬件结构以及性能特征.
 1.1　可编程交换机

与功能固定的传统交换机不同，可编程交换机

支持用户自定义网络协议以及网络包的转发逻辑.

现有的商用可编程交换机大多基于可重配置匹配表

（reconfigurable match table，RMT）的硬件架构[3]，如图 1

所示. 在 RMT架构下，可编程交换机具有多条入口

流水线（ingress pipeline）和出口流水线（egress pipeline）；

每条流水线包含多个阶段（stage）. 网络包首先进入

某个入口流水线，按照阶段顺序被交换机硬件部件

处理，然后被转发至某个出口流水线，最后从对应的

交换机端口流出. RMT架构的核心可编程部件是动

作-匹配表（match action table），它定义了当网络包满

足什么格式时（match字段），对网络包做何种操作

（action字段）：比如，用户可创建基于 IP地址的转发

表，根据网络包的 IP地址字段进行网络包内容的修

改以及路由. 此外，RMT架构还支持有状态的数据存

储；具体地，交换机具有数十 MB的 SRAM空间，用

户能够通过定义长度固定的寄存器数组（register array）

来使用这些 SRAM空间，并在处理网络包的过程中

对寄存器数组进行读写.
  

动作-匹配表

寄存器数组

阶段1

入口流水线1

…

入口流水线2

入口流水线m

出口流水线1

出口流水线2

出口流水线m

阶段2 阶段n

… …

Fig. 1　Hardware architecture of RMT programmable switch

图 1　RMT可编程交换机的硬件架构
 

可编程交换机拥有高带宽、低延迟的性能特征.
相比于服务器网卡，可编程交换机的聚合带宽能高

出 1个数量级：以英特尔公司的 Barefoot Tofino系列

可编程交换机 [4] 为例，第 1代 Tofino芯片聚合带宽可

达到 6.4 Tbps，支持 100 Gbps的网络端口；最新一代

Tofino 3芯片聚合带宽可达 25.6 Tbps，支持 400 Gbps
的网络端口. 可编程交换机能够线速（line rate）转发
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网络包，因此其流水线内处理逻辑的复杂度具有上

限，比如不支持循环操作.
 1.2　智能网卡

智能网卡是具有可编程芯片的网卡，用户可自

定义网络包的处理过程，并可灵活地卸载通用 CPU
的任务. 按照数据通路模式，智能网卡可以被分为 on-
path和 off-path这 2类：在 on-path智能网卡中，可编

程芯片位于网络包收发路径上，即每个网络包都需

要经过可编程芯片处理；而在 off-path智能网卡中，

可编程芯片在网络包收发路径之外，存在额外的交

换部件来控制网络包是否被送往可编程芯片.  on-
path智能网卡由于数据通路更短，网络包处理延迟

比 off-path智能网低；然而，on-path网卡通常更难以

编程.
现有智能网卡配备的可编程芯片主要分为 4种：

ARM CPU、网络处理器（network processor，NP）、专用

集成电路（application specific  integrated  circuit，ASIC）
以及现场可编程门阵列（field-programmable gate array，
FPGA），它们在性能、易用性和表达能力方面各有优

劣，如表 1所示.
 

Table 1　Comparison Among Four Types of SmartNICs

表 1    4 种智能网卡的对比

类型 性能 易用性 表达能力

基于 ARM CPU 低 高 高

基于 NP 高 中 中

基于 ASIC 高 低 低

基于 FPGA 高 低 高

 

具体而言，基于 ARM CPU的智能网卡表达能力

强且易于编程，这是因为 ARM CPU是通用处理器，

且可以直接利用现有的工具链生态（如编程语言和

编译器）. 但 ARM CPU的性能比较差，针对网络包的

处理能力远不如相同频率下的 x86架构 CPU；例如，

英伟达 BlueField 2智能网卡 [5] 具有 8颗 ARMv8 A72
CPU核心，运行频率为 2.0 GHz. 根据我们的测试，当

运行基于 RDMA的用户态测试程序，发送/接收尺寸

为 64 B的网络包时，使用这 8颗 ARM核心处理网络

包的吞吐量只有 8颗 2.2 GHz英特尔 Xeon CPU核心

的 1/2. 基于 NP的智能网卡包含大量专为网络处理

设计的可编程网络处理核心，相比于 ARM CPU，它

的网络处理延迟更低且并发度更高：比如 Netronome
的 Agilio CX网卡 [6] 具有 60个 NP核心，并且每个 NP
核心上能同时运行 8个独立的硬件线程. 尽管性能很

高，基于 NP的智能网卡编程难度要高于 ARM CPU，

且某些处理逻辑无法表达. 基于 ASIC的智能网卡通

过高速芯片进行网络处理，同时针对网络、存储、虚

拟化等任务提供一定程度的可编程接口；例如英伟

达 ConnectX系列智能网卡 [7] 支持上层应用自定义网

络流表规则. 基于 FPGA的智能网卡直接使用 FPGA
处理网络包，FPGA性能高且表达能力强，但 FPGA
编程门槛比较高，典型的代表有英伟达的 Innova智
能网卡 [8] 系列. 更多关于智能网卡的介绍可参见文献 [9].
值得注意的是，相比于文献 [9]，本文侧重智能网卡和

可编程交换机在存储系统中的应用与加速.

 2　在网存储系统的设计挑战

可编程交换机与智能网卡为存储系统的设计带

来了巨大机遇，但同时构建高性能的在网络存储系

统也面临着诸多挑战，其中最主要的有：1）网络硬件

和存储软件如何高效分工；2）在网存储系统如何容

错. 下面依次阐述.
 2.1　网络硬件和存储软件的分工

可编程网络设备的表达能力受限，不如通用

CPU. 首先，它们的计算能力受限，以可编程交换机为

例，为了保证线速，用户能够定义的操作步骤有限，

不支持循环和浮点数计算，而且所有的操作必须要

被表达成动作-匹配表的模式；此外，在可编程交换机

中，具有依赖的操作必须被摆放在不同的流水线阶

段中，而流水线的总阶段数有限，这进一步限制了用

户能够表达的逻辑. 其次，可编程网络设备的可用内

存小：可编程交换机只具有数十 MB左右的 SRAM，

而智能网卡的内存空间也一般不超过 16 GB；此外，

在可编程交换机中，SRAM在不同流水线和不同阶

段之间无法被共享，导致内存空间无法被充分利用.
但另一方面，存储系统具有大量复杂逻辑. 比如

存储系统中的分布式协议（如共识协议、分布式提交

协议）需要服务器之间进行多次网络消息的交互，流

程复杂；存储系统中的崩溃一致性机制需要对存储

介质进行多个步骤的更新操作，保证系统在崩溃之

后能够恢复到一致性的状态. 此外，存储系统使用大

量内存空间维护状态，比如文件系统需要几十 GB甚

至更大空间的页缓存用于加速文件访问性能. 如何

缓解受限的可编程网络设备表达能力与复杂的存储

系统逻辑之间的矛盾，进行网络硬件和存储软件之

间高效分工是在网存储系统面临的一大挑战.
目前的研究工作主要通过存储软件抽象和网络

硬件扩展 2个方面应对这一挑战. 在存储软件抽象方
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面，考虑到可编程网络设备的资源受限，现有研究工

作通常不会将存储系统的所有功能全部卸载至可编

程网络设备上，而是对存储系统功能进行细粒度地

抽象划分，将加速效果最佳的部分实现在可编程网

络设备中，而其他部分仍由存储软件实现. 比如，分

布式共享内存系统 Concordia[10] 将并发控制（读写锁

的管理）卸载至可编程交换机，与此相关的元数据所

占空间较小但对系统性能影响大.
在网络硬件扩展方面，存在一系列研究工作提

升可编程网络设备的表达能力，可具体分为 3类，如

表 2所示.
 

Table 2　Summary of Switch Expressiveness Optimizations

表 2    交换机表达能力优化方案总结

优化方面 主要措施 典型方案

内存空间 提高内存共享程度 dRMT[11]，MP5[12]，TEA[13]

计算部件 优化数据表达格式 FPISA[14]

执行语义 提供新型编程模型 Packet transactions[15]

 

为了提高可编程交换机的内存利用率，思科公

司的研究者对 RMT架构进行扩展，提出了解耦的可

重配置匹配表（disaggregated reconfigurable match table）
架构 [11]，将内存从交换机流水线移动至中心化的资

源池中，使得不同的流水线阶段可以共享内存资源；

进一步地，普渡大学的研究者提出 MP5可编程交换

机架构 [12]，允许用户逻辑能够同时利用多个流水线

中的内存资源；此外，卡内基梅隆大学的研究者提出

TEA架构 [13]，支持可编程交换机通过 RDMA网络协

议访问服务器集群中的 DRAM资源，以扩充数据存

储空间. 为了提高可编程交换机的计算能力，伊利诺

伊大学厄巴纳-香槟分校的研究者提出一种适用于交

换机高效处理的浮点数表示方法 FPISA[14]，并为此扩

展了 RMT架构. 为了扩充可编程交换机的执行语义，

麻省理工学院的研究者提出网络包事务（packet
transactions）的抽象 [15]，为可编程交换机中的部分执

行逻辑片段提供原子性保证.
 2.2　在网存储系统的容错

在网存储系统引入了可编程网络设备，这不可

避免地扩大了系统的故障域（failure domain）. 具体而

言，在传统存储系统中，系统状态仅存储在服务器内

存和外存中；而对于在网存储系统，除了服务器内存

和外存，系统状态还会存留在智能网卡的 DRAM和

可编程交换机的 SRAM中 . 当网卡和交换机发生崩

溃时，它们存储的数据将会丢失，如何让系统容忍这

种新型故障是在网存储系统的另一大设计挑战.

目前的研究工作主要从软件设计和硬件支持 2
方面应对这一挑战. 在软件设计方面，现有在网存储

系统尽量只在可编程网络设备中存储软状态（soft
state），即可以从别处（如后端服务器）恢复的状态. 例
如，NetCache[16] 在可编程交换机中缓存热点的键值数

据，而这些数据均在后端分布式键值服务器中有最

新的版本，因此可编程交换机的崩溃不会导致任何

键值数据的丢失；R2P2[17] 在可编程交换机中维护每

台服务器的队列长度信息，该信息丢失后可以通过

询问服务器来重构.
在硬件支持方面，主要的相关研究工作有弗吉

尼亚大学提出的 PMNet[18] 和卡内基梅隆大学提出的

RedPlane[19]. PMNet将持久性内存用于可编程网络设

备，以替代智能网卡的 DRAM和可编程交换机的

SRAM；因此，可编程网络设备可以通过持久性地存

储数据来容忍掉电等异常事件.  此外，PMNet设计

了一种新型的数据更新协议，如图 2所示：当可编程

交换机收到客户端发送的数据更新请求时，将内容

记录在交换机的持久性日志区，然后便可提前返回

完成消息给客户端，而服务器异步地处理数据更新

请求；通过该协议，客户端的请求延迟可以减半.
RedPlane则采用数据复制的方式进行可编程网络设

备的容错：在 RedPlane系统中，当可编程交换机需要

修改内存状态时，它会生成包含修改数据的复制请

求，并发送至多台服务器；这些服务器将修改数据存

储到本地的 DRAM中，以此容忍可编程交换机的

崩溃.
  

持久性内存

①客户端请求 ②持久化日志

③提前返回

③转发请求
④执行请求

可编程交换机 服务器

Fig. 2　Data update protocol of PMNet

图 2　PMNet的数据更新协议
 

 3　在网存储系统的分类与研究进展

基于可编程网络设备的在网存储系统支持在数

据传输路径上执行存储任务，颠覆了传统以 CPU为

核心的存储系统架构思想. 根据可编程网络设备执

行的任务，我们将在网存储系统分为 4类：在网数据

缓存系统、在网数据协调系统、在网数据调度系统

以及在网数据聚合系统. 本节将依次介绍这 4类在网

存储系统，并详细分析典型的系统实例. 表 3对这 4
类系统在多方面进行了对比.
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 3.1　在网数据缓存系统

在网数据缓存系统利用可编程交换机和智能网

卡的内存空间，在网络上进行数据的缓存或存储，以

提供高吞吐量、低延迟的数据访问. 本节将着重介绍

基于可编程交换机的 NetCache[16] 系统，以及基于智

能网卡的 KV-Direct[20] 系统.
NetCache由约翰霍普金斯大学提出，用于解决

传统分布式内存键值系统的负载不均衡问题. 分布

式内存键值系统将键值数据以某种规则分散在多台

服务器的内存中，具有较好的水平扩展能力. 然而，

现实世界中的负载往往是倾斜的，即少量热点的键

值对（key-value pairs）会被频繁地访问，这会导致整个

分布式内存键值系统负载不均衡：某些服务器承受

了大量的请求，处于过载状态；而其他服务器处理的

请求较少，处于空闲状态. 负载不均衡严重影响系统

性能：过载的服务器限制了整个系统的总吞吐量，并

导致对热点键值对的访问会经历较高的延迟. 为此，

NetCache利用可编程交换机缓存热点键值对，用于

过滤对应的读请求，使得后台服务器处于负载均衡

的状态.
图 3展示了 NetCache的架构 . NetCache系统由 4

个组件构成：1）存储服务器，将键值数据存储在DRAM
中；2）客户端服务器，用于发送键值请求，包括查询

（Get）、更新（Put）和删除（Del）；3）可编程交换机，缓

存热点键值对以服务 Get操作，并进行热点键值数据

的统计；4）交换机控制器，用于向交换机中添加或删

除键值对. 后端存储服务器、可编程交换机以及交换

机控制器位于同一个机架中，因此所有的客户端请

求均会流经该交换机.
在 NetCache系统中，交换机与后端存储服务器

协同处理客户端请求. 当交换机接收到客户端发送

的 Get请求时，会先查询本地的键值缓存；若缓存命

中，则将对应的值返回给客户端；若不命中，Get请求

会被路由至请求中指定的存储服务器，然后存储服

务器查询本地 DRAM，返回对应的值至客户端.
当交换机接收到客户端发送的 Put或 Del请求

时，也会查询本地缓存；若缓存命中，则将该键值对

标记为无效，确保未来的 Get操作不会读到过期的数

据. 然后，请求会被路由至对应的存储服务器，存储

服务器更新或删除对应键值对，并回复客户端. 同时，

若该键值对属于交换机的缓存，存储服务器会异步

地发送更新请求至交换机，交换机更新缓存中的该

键值对内容，并标记为有效.

×

NetCache通过动作-匹配表和寄存器数组在交换

机中构建了键值对的缓存结构. 具体地，NetCache维
护了一张查询表，每个条目对应一个键值对：其中的

match字段是键，action部分会产生出一份位图结构

和下标. 位图结构用于定位值被存储在哪些流水线

阶段的寄存器数组中，下标用于定位值在寄存器数

组中的哪个元素中. 通过这种组织方式，NetCache可
以支持变长的值；但对于键，由于其存储在 match字

段中，只能是定长的. 由于交换机 SRAM空间有限，

NetCache缓存在交换机中的键值对数量很少（64 000）；
但这已经能达到良好的负载均衡效果，这得益于之

前的研究结论 [24]：在倾斜的负载下，只需要将 N lb N

Table 3　Comparison of Four Types of In-Network Storage Systems

表 3    4 种在网存储系统的对比

对比方面 在网数据缓存系统 在网数据协调系统 在网数据调度系统 在网数据聚合系统

网络硬件 交换机/网卡 交换机/网卡 交换机/网卡 交换机

网络硬件处理内容 数据 元数据 元数据 数据

网络硬件内存需求 高 低 低 高

复杂度 低 高 中 中

通用性 低 低 高 中

主要场景 键值缓存 分布式协议 远程过程调用 纠删码、AI训练

典型系统 NetCache[16]，KV-Direct[20] Concordia[10]，SwitchTx[21] R2P2[17]，AlNiCo[22] NetEC[23]

 

键值缓存

可编程交换机

热点统计

键值数据

存储服务器

键值数据

存储服务器

键值数据

存储服务器

客户端服务器 客户端服务器 客户端服务器

交换机控制器

机架

Fig. 3　Architecture of NetCache

图 3　NetCache的架构
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份最频繁被访问的键值对缓存住，就能够保证后端

的负载均衡，其中 N 是后端存储服务器的数目.
NetCache也将热点统计功能实现在交换机中. 具

体地，NetCache利用寄存器数组构建了一个计数器

数组和一个计数-最小略图（count-min sketch） [25]. 其中

计数器数组用于统计每份被缓存的键值对的访问次

数；计数-最小略图用于近似统计未被缓存的键值对

的访问次数. 当某一键值对的访问次数到达某一阈

值时，交换机将其报告给交换机控制器. 交换机控制

器向交换机的查询表中插入对应的条目. 为防止交

换 机 将 某 一 热 点 键 值 对 重 复 地 向 控 制 器 报 告 ，

NetCache在交换机中构建了一个布隆过滤器 [26]，用于

近似记录哪些键值对已向控制器报告.
得益于交换机的极高聚合带宽，NetCache在 Get

操作密集的倾斜负载下能提高系统吞吐量 1个数量

级. 但 NetCache只支持单个机架，具有扩展性问题；

后续工作 DistCache[27] 通过独立缓存分配和 2次随机

选择策略将 NetCache扩展到大规模集群 . 此外，除了

负载均衡场景，研究者们设计了高可靠的键值存储

系统 NetChain[28]. NetChain通过链式复制协议（Chain
Replication Protocol） [29] 将每份键值对存储在多台交换

机的 SRAM上，存储方式与 NetCache类似 . 表 4对

NetCache，DistCache，NetChain这 3个基于可编程交

换机的缓存系统进行了总结对比.
 

Table 4　Summary  of  Caching  Systems  Based  on

Programmable Switches

表 4    基于可编程交换机的缓存系统总结

系统 针对场景 可靠性 扩展性 支持写

NetCache 负载均衡 低 低 否

DistCache 负载均衡 中 高 否

NetChain 协调服务 高 高 是

 

KV-Direct系统由微软研究院提出，它将内存键

值系统的功能卸载至基于 FPGA的智能网卡上. 随着

网络带宽的持续提升，服务器端 CPU变成键值系统

的主要性能瓶颈：从吞吐量上看，单个 CPU核心处理

键值操作的上限低于 8 MOPS；从延迟上看，CPU的

软件调度和排队经常导致较大的延迟波动. 因此，KV-Direct
的目标是通过高性能 FPGA智能网卡完全消除键值

访问路径上的服务器 CPU的介入 . 在 KV-Direct中，

键值数据被存储在CPU的DRAM中，智能网卡通过DMA
操作访问 CPU DRAM. KV-Direct重新设计了高效的

索引结构、执行引擎以及缓存机制，以充分释放

FPGA的硬件性能.

在索引结构方面，KV-Direct构建了高效的链式

哈希索引. 索引由固定数目的哈希桶构成；每个桶中

存有若干哈希槽；哈希槽主要包含键值对的地址. 当
插入新的键值对时，若对应的哈希桶满了，网卡则会

分配新的哈希桶链接至原有哈希桶尾部，形成链式

结构. 由于智能网卡与 CPU DRAM之间为 PCIe连接，

带宽有限，且存在几百纳秒的延迟，该链式哈希索引

做出了 3个设计以减少 DMA次数：1）每个哈希槽中

内嵌了键的部分哈希值，在查询键值对时，网卡会首

先进行比对，当不匹配时，则不需要读取 CPU DRAM
中的键值对. 2）尺寸较小的键值对（如 10 B）直接被

存储在哈希桶中，避免了一次 DMA访问 .  3）KV-
Direct为尺寸较大的键值对和哈希桶设计了专门的

分配器；分配器的主要逻辑运行在 CPU上，但分配器

中的空闲空间元数据被缓存在网卡里，因此，大部分

的空间分配和释放无需网卡执行 DMA操作.
在执行引擎方面，KV-Direct通过乱序执行保证

系统在并发语义正确的同时达到极致的吞吐量. 具
体 地 ， 网 卡在 FPGA中 维 护 了 保 留 站 （reservation
station），用于追踪所有正在执行的键值操作 . 保留站

将哈希冲突的键值操作集合维护成队列结构，网卡

按队列顺序执行这些操作，以保证并发执行的正确

性. 这种基于哈希冲突的方式避免了保留站进行键

的比较，极大节省了 FPGA上的物理资源；但会引入

伪冲突，即某些键不同的键值操作会被序列化执行.
此外，保留站会缓存键值操作产生的最新值，用于支

持数据转发（data forwarding），提高执行效率和减少

DMA操作次数.
在缓存机制方面，KV-Direct将部分数据缓存在

智能网卡中的 DRAM空间（网卡 DRAM）. 由于网卡

DRAM的带宽较低（十几 GBps），传统的缓存方法会

导致整个系统性能受限于网卡 DRAM带宽 .  为此，

KV-Direct设计了负载调度器，保证系统能够同时利

用网卡DRAM和PCIe的带宽. 具体地，整个CPU DRAM
空间被划分成可缓存部分和不可缓存部分. 对可缓

存部分的访问会执行缓存逻辑，即相关数据会被缓

存在网卡 DRAM中，当缓存命中时会消耗网卡 DRAM
带宽但保存了 PCIe带宽. 对于不可缓存部分，网卡对

其所有访问需要 DMA操作，只消耗 PCIe带宽 . 通过

调整 2部分 CPU DRAM空间的比例，KV-Direct使得

整个系统可利用的带宽最大. KV-Direct系统使用一

张网卡就能达到 180 MOPS的吞吐率，并且尾延迟低

于 10 μs；同时，相比于基于 CPU的键值系统，KV-Direct
仅使用 1/3的功耗 . KV-Direct的不足也很明显：未考
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虑分布式场景以及系统容错.

除了 KV-Direct，复旦大学还提出了基于智能网卡

卸载的分布式内存键值系统 SKV[30]，其利用智能网

卡中的 ARM CPU执行系统的错误检测和副本操作 .

 3.2　在网数据协调系统

分布式存储系统由多台存储服务器构成，并运

行分布式协议进行服务器之间的协调（比如分布式

缓存一致性与分布式事务）. 传统的分布式协调方式

消耗大量网络流量和服务器 CPU资源，效率低下. 而

在网数据协调系统将分布式协议卸载至可编程网络

设备上；得益于可编程交换机和智能网卡在网络路

径上的优势，在网数据协调系统能够极大地提高分

布式存储系统的性能. 本节将着重介绍分布式缓存

一致性和分布式事务处理相关的研究工作.

1）分布式缓存一致性

分布式共享内存系统 Concordia[10] 由清华大学提

出，利用可编程交换机加速缓存一致性协议. 基于高

速网络（如 RDMA）的分布式共享内存系统能支持图

计算等大规模内存计算应用. 尽管目前网络带宽很

高（如 100 Gbps），但仍低于本地内存的访问，且网络

延迟远高于内存延迟. 因此，在分布式共享内存系统

中，为了减少数据的远程访问，每台服务器一般具有

本地缓存. 如何保证不同服务器缓存之间的一致性

是个极具挑战的问题，而现有的缓存一致性协议需

要服务器之间进行昂贵的分布式协调，极大地降低

了系统在数据共享时的性能：基于目录的缓存一致

性协议引入多次网络往返，且当热点数据存在时，服

务器会成为系统瓶颈；基于广播的缓存一致性协议

会导致网络和 CPU资源的消耗，这是由于每次缓存一

致性请求需要被广播到所有的服务器处理. Concordia

利用可编程交换机在网络中枢上的位置优势，设计

了高效的在网分布式缓存一致性协议. 图 4展示了其

架构.

Concordia是机架级别的分布式共享内存系统，

主要由内存节点和可编程交换机 2个组件构成. 内存

节点是普通的服务器，它们将自己的 DRAM空间分

为了 2部分：全局共享内存以及本地缓存 . 所有内存

节点的全局共享内存一起构成了全局地址空间，可

以被共享读写；内存节点的本地缓存用于缓存最近

访问的全局内存，由此减少网络访问开销. 可编程交

换机记录了缓存块的信息，并执行缓存一致性逻辑.
具体地，如图 4所示，针对每份缓存块，可编程交换

机通过寄存器数组记录了相关元数据，包括：①缓存

块的标签（tag），即对应的全局内存地址的高位，用于

唯一标识该缓存块和索引其他的元数据；②读写锁，

用于序列化冲突的缓存一致性请求，比如 2个内存

节点对同一份缓存块进行写操作；③状态，用于描述

该缓存块所处的状态，如未共享的（unshared）、共享

的（shared）或者被修改的（modified）；④节点列表，即

持有该缓存块的内存节点的集合. 利用这些元数据，

Concordia在交换机中高效地处理缓存一致性请求.
这里通过一个例子描述 Concordia系统中的缓存

一致性请求执行流程. 标签为 0x12b的缓存块的元数

据如图 4所示，它的状态为共享的，被内存节点 1和

节点 3缓存在本地；此外，读写锁字段为空，代表当

前不存在针对该缓存块的一致性操作. 当节点 2需要

写该缓存块对应的全局地址时，会发现本地缓存缺

失，因此产生一个写缺失（write miss）请求发送至可

编程交换机；该请求中会捎带标签 0x12b. 当可编程

交换机接收到该请求时，首先通过标签查询到该缓

存块的其他元数据. 然后，可编程交换机尝试获得对

应的写锁，若失败，则返回错误消息给节点 2，节点 2
将进行请求重试. 若持锁成功，可编程交换机根据请

求类型（即 write miss）和缓存块状态（即 shared）做出

相应的动作，在这个例子中就是将一致性请求多播

至节点列表对应的服务器（即内存节点 1和节点 3）.
当内存节点 1和节点 3收到一致性请求时，会将本地

持有的缓存块无效化，然后发送回复给节点 2. 此外，

其中 1个节点（节点 1或者节点 3）会将该缓存块的

内容也发送至节点 2，这由交换机随机挑选 . 当节点

2收到所有的回复时，将缓存块数据存放在本地缓存

中，便可继续进行对全局地址空间的读写操作. 节点

2会发送异步的解锁请求给交换机，请求中会捎带标

签 0x12b. 当交换机接收到该解锁请求时，则会释放

该缓存块的锁，并修改对应元数据：状态修改为

modified，节点列表修改为{2}. 从该例子可以看出，

Concordia的在网缓存一致性协议在数据读写的关键
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Fig. 4　Architecture of Concordia

图 4　Concordia的架构
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路径上只需 1次网络往返，且不会像广播协议一样

引入额外的网络和 CPU资源的消耗.
为了解决可编程交换机内存空间小的问题，

Concordia提出动态地将缓存块的一致性管理权限在

交换机与内存节点之间迁移. 具体地，交换机只管理

活跃缓存块的缓存一致性；对于很少触发缓存一致

性协议的缓存块，它们的一致性由内存节点管理退

化成传统的基于目录的协议. 为了保证迁移过程中

整个系统的并发正确性，Concordia设计了细粒度的

迁移协议，每次迁移只会阻塞对一份缓存块的访问.
除了 Concordia，还有一些研究工作也利用可编

程交换机保证不同服务器的数据之间的一致性. 华
盛顿大学提出了分布式对象系统 Pegasus[31] 以解决负

载不均衡问题；与 NetCache使用缓存的方式不同，

Pegasus将热点的对象复制至多台服务器，以均摊相

应的访问. 在 Pegasus系统中，可编程交换机记录热

点对象所在的服务器列表，当发生写请求时更新列

表，以保证后续的读操作能获得最新数据. 此外，耶

鲁大学提出的Mind[32] 系统针对的是分离式内存场景，

即多个计算节点访问远程内存池，并将数据缓存至

本地. Mind利用可编程交换机保证不同计算节点的

缓存之间处于一致的状态. 此外，约翰霍普金斯大学

提出 NetLock[33]，通过交换机实现高性能的锁管理器，

用于上层应用保证数据一致性. NetLock将锁资源存

储在交换机的内存中，因此相比于传统基于服务器

的设计，能够提高吞吐量 1个数量级；NetLock在交

换机中为锁请求维护了队列结构，以保证能够公平

地服务冲突的锁请求，降低上层应用的尾延迟. 表 5
对上述在网缓存一致性系统进行了总结对比.
 

Table 5　Comparison  of  In-Network  Cache  Coherence

Systems

表 5    在网缓存一致性系统对比

系统 针对场景 系统接口 通用性

Concordia 分布式共享内存 用户态读写 中

Pegasus 分布式对象 对象接口 低

Mind 分离式内存 OS虚拟内存 高

 

2）分布式事务处理

分布式事务系统将数据划分在不同服务器中，并

通过分布式并发控制和提交协议提供事务语义. 这
些协议存在很高的协调开销，包括网络通信、CPU排

队等，而这些开销位于事务提交的关键路径上，会导

致高延迟和高冲突，严重降低系统性能. 因此，研究

人员利用可编程网络设备的处理能力和得天独厚的

位置卸载事务系统中的协调操作，减少网络往返和

CPU消耗 . 本节介绍基于可编程交换机的 Eris[34] 和
SwitchTx[21] 系统，以及基于智能网卡的 Xenic[35] 系统.

华盛顿大学提出了基于在网排序的分布式事务

系统 Eris[34]，通过将序号向量生成器卸载到可编程交

换机中，为无依赖事务（independent transactions） [36] 指

定序号向量，仅需 1次网络通信即可完成无依赖事

务，因此显著减少了分布式事务的协调开销. 在 Eris
系统中，数据被分散至多个数据分区，每个数据分区

由多台存储数据副本的存储服务器组成. 序号向量

中的 1个序号对应 1个数据分区 . 图 5展示了 Eris系
统中无依赖事务的提交流程：
  

数据分区1

主节点

副本

数据分区2

主节点

副本

数据分区n

主节点

副本

…

可编程交换机

Fig. 5　Transaction commit process of Eris

图 5　Eris的事务提交过程
 

在 Eris系统中，客户端将事务请求发送给可编

程交换机，可编程交换机根据事务涉及的数据分区

为其生成序号向量，同时将事务请求广播至所有涉

及到的数据分区；数据分区中的存储服务器按照序

号顺序执行请求. 交换机生成的序号向量为无依赖

事务建立一个可线性化的执行顺序，而不需要额外

的网络协调.  为支持通用事务（比如读写集未知），

Eris将其分解为多个无依赖事务 . Eris存在着扩展性

受限的问题：当系统规模扩大时中心化的序号向量

生成器会成为性能瓶颈，限制系统的总吞吐量.
清华大学提出了可扩展的在网分布式事务系统

SwitchTx[21]，将分布式事务协调过程抽象为多次“收

集-分发”操作的组合，并将这些操作卸载到集群中的

多个可编程交换机中. 相较于 Eris系统，SwitchTx系

统避免了单点瓶颈问题. 图 6展示了 SwitchTx系统

的组件构成以及事务处理流程.
SwitchTx系统由 4个组件构成：①客户端服务器，

用于发起事务并完成事务的执行；②存储服务器，将

数据存储在 DRAM中并维护数据的版本和锁信息；

③备份服务器，存储数据的备份以提供系统容错能

力；④可编程交换机，完成事务提交过程多个存储服

务器和备份服务器之间的协调.
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SwitchTx系统将乐观并发控制协议 [37] 和主从备

份副本协议的协调任务卸载到交换机. SwitchTx中的

事务提交可以分为 5个阶段，包括执行阶段、持锁阶

段、版本检查阶段、提交从副本阶段以及提交主副

本阶段. 这些阶段是依次进行的，其中的协调任务是

同步来自当前阶段的参与者的结果，并使事务进入

下一个阶段. SwitchTx通过在交换机中设计“收集-分

发”原语完成协调任务，即通过“收集”步骤统计当前

阶段的执行结果，通过“分发”步骤使事务进入下一阶

段. 以从持锁阶段到版本检查阶段的协调任务为例，

当交换机收集到所有写参与者的包含持锁成功信息

的网络包，它将向所有读参与者广播版本检查的请求.

SwitchTx将“收集-分发”原语扩展到多个交换机，

这得益于 SwitchTx中的协调是去中心化的，即不同

的事务可以使用不同的交换机来执行“收集 -分发”

操作. 具体地，SwitchTx为每个事务选择一组交换机

来执行“收集-分发”操作，多个交换机和服务器构成

树形的拓扑结构，其中最高层交换机为树的根，其余

交换机为中间节点，存储服务器、备份服务器和客户

端为叶子节点. 在“收集”步骤中，非根交换机从其子

节点（交换机或服务器）收集消息，并将结果发送到

其父节点. 当根节点交换机收集到足够数目的消息

时，则开始执行“分发”步骤，即将请求广播给对应事

务阶段的参与者. 在“分发”步骤中，消息沿着树结构

从根节点多播到叶子节点.

SwitchTx只需在可编程交换机中为每个“收集 -

分发”操作实现一个计数器，即用寄存器数组记录

“收集”步骤中已收集到的网络包数量，因此对交换

机存储空间的占用小. 当可编程交换机接收到网络

包时，根据其包头中标记的事务编号取出对应的计

数器，增加计数器数值并与网络包携带的阈值信息

对比. 若计数器数值小于阈值，交换机丢弃网络包；

若计数器数值等于阈值，交换机开始“分发”步骤，并

重置计数器. 其中计数器以事务编号为索引存储在

哈希表中.
此外，华盛顿大学提出了分布式事务系统Xenic[35]，

利用基于 ARM CPU的 on-path智能网卡进行 2方面

的卸载：事务的协调任务以及数据并发索引. 具体地，

Xenic在客户端网卡存储事务的临时状态，完成事务

协调任务，减少协调过程中的通信时延. Xenic的服

务端网卡利用网卡内存存储热点数据以及锁信息，

消除远程数据访问的 PCIe开销；同时利用智能网卡

的 ARM CPU处理复杂数据访问，以减少服务端 CPU
开销. Xenic设计了智能网卡内存与主机内存协同的

Robin hood哈希索引结构 [38]，减少网卡处理远程数据

访问请求时的 DMA次数 . 事务执行过程中的副本操

作也完全由网卡执行，这进一步降低了主机 CPU
的消耗. 除了事务系统，一些分布式文件系统也将副

本操作卸载至智能网卡：比如 LineFS[39] 将包括数据

副本的文件系统后台操作卸载至基于 ARM CPU的

off-path智能网卡，由此释放客户端的 CPU资源，减

少文件系统与计算任务之间的干扰. 表 6对上述在网

分布式事务系统进行了总结对比.
 

Table 6　Comparison of In-Network Transaction Systems

表 6    在网事务系统对比

系统 网络设备 扩展性 通用性 并发控制协议

Eris 交换机 低 低 确定性执行

SwitchTx 交换机 高 高 乐观并发控制

Xenic 网卡 高 高 乐观并发控制

 

 3.3　在网数据调度系统

分布式存储系统的服务器数目不断增加，且每

台服务器中的 CPU核心数目也在持续增长 . 这些趋

势导致了 2个关键问题：多 CPU核心并发处理请求

 

客户端

P0(r)

P1(w)

P2(rw)

版本检查 提交从副本 提交主副本

交换机

收集-分发
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执行 持锁

版本检查成功持锁成功

副本提交成功

提交成功

存储服务器

备份服务器

Fig. 6　Transaction processing workflow of SwitchTx

图 6　SwitchTx的事务处理流程
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容易产生资源冲突；服务器或 CPU核心之间存在负

载不均衡. 在网数据调度系统利用可编程交换机和

智能网卡的中心化位置优势，在网络上进行数据访

问请求的调度，旨在减少多核并发的资源竞争开销，

或保证服务器以及 CPU核心之间的负载均衡 . 本节

将着重介绍针对多核并发的 AlNiCo系统 [22]，以及针

对负载均衡的 R2P2系统 [17].
1）针对多核并发的在网数据调度系统

在单机内存事务存储系统中，系统接收来自网

络的事务请求并将它们分派给工作线程. 由于事务

请求包括对多份数据的读/写操作，工作线程需要使

用并发控制协议来执行事务，以保证事务的隔离性.
但是，当存在冲突的 2个事务并发执行时，事务会被

中止或阻塞. 中止会导致事务重试，阻塞可能会级联

阻塞更多事务，中止和阻塞均会导致系统性能下降.
因此事务系统需要通过合理的调度模块将冲突的事

务调度到相同的工作线程，来最小化并发事务之间

的冲突. 现有基于软件的调度算法包括静态数据划

分和基于图划分，静态数据划分无法处理动态负载，

而基于图划分的方法需要对请求做批处理，即积攒

大量请求后处理，引入额外的延迟.
清华大学提出了在网事务请求调度系统 AlNiCo，

将智能网卡与事务软件协同设计，利用智能网卡低

延迟地执行调度算法，并通过软件反馈机制根据负

载变化更新调度算法. 图 7展示了 AlNiCo的整体架

构：客户端通过网络连接到服务端的智能网卡并发

送事务请求；智能网卡上的 FPGA执行调度算法选择

合适的工作线程分发请求；工作线程在执行事务请

求的同时统计负载信息，用于定期更新调度算法的

参数.

 
 

客户端

智能网卡

更新参数

工作线程

数据

服务端

Fig. 7　Architecture of AlNiCo

图 7　AlNiCo的架构
 

AlNiCo将调度信息分为 3种类型：1）请求信息，

即请求访问的数据和对应的访问方式（读或写）；2）
工作线程信息，即每个工作线程上正在执行或将要

执行的事务；3）全局状态信息，包括数据热点等工作

负载特征. AlNiCo系统将这 3种调度信息编码为向

量，并将调度算法设计为向量计算，以此来充分发挥

网卡上 FPGA的计算加速能力 . 具体地，AlNiCo系统

用特征向量表示请求信息，向量中每个特征代表一

个数据分区是否被访问和如何被访问（读 /写）；工作

线程信息用该线程正在执行/排队的事务的特征向量

的合集表示；AlNiCo将数据热点信息表示为特征向

量中每个特征的权重. 基于上述编码方法，AlNiCo设

计了冲突感知的调度算法，利用 FPGA高效地比较事

务的特征向量与工作线程的特征向量之间的相似程

度（越相似则代表两者冲突越大），为事务选择最可

能产生冲突的工作线程.
AlNiCo在 Mellanox Innova-2网卡 [7] 上实现了通

用的可调度的远程过程调用（remote  procedure  call，
RPC）框架 .  Innova-2是一款基于 FPGA的 off-path智

能网卡. AlNiCo的 RPC框架不仅可以用于实现事务

请求调度算法，而且可以用于其他基于请求内容调

度的应用场景. 图 8展示了 AlNiCo系统的 RPC框架：
 
 

③

智能网卡

网卡ASIC

…

RPC元数据缓冲区
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…

RPC返回值

主机

网络
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①
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④

⑤ MMIO

DMA

…
工作线程

软件反馈

统计信息

②

Fig. 8　RPC framework of AlNiCo

图 8　AlNiCo的 RPC框架
 

该框架通过 RDMA实现服务端与客户端之间的

通信，以及通过 DMA和 MMIO实现 FPGA与主机之

间的通信. AlNiCo为每个 RPC请求添加固定格式的

元数据，客户端可以根据调度需求将请求信息编码

到元数据，在 AlNiCo系统的事务调度中，元数据为

事务特征向量. 该 RPC框架采用元数据与数据分离

的设计，其在服务器主机内存上维护数据缓冲区，在

FPGA上维护元数据缓冲区 . RPC的处理流程为：客

户端同时发起 2个单边 RDMA写请求分别将 RPC数

据（①）和 RPC元数据（②）发送到它们各自的缓冲区.
FPGA上的调度模块轮询元数据缓冲区，以确定新请

求的到达，之后调度模块会执行调度算法选择一个

工作线程.  在做出调度决策之后，调度模块通过

DMA操作向工作线程的接收完成队列（CQ）添加条

目（③），来通知被选定的工作线程 . CQ中的条目仅

包含 RPC数据的地址，而不包括 RPC的元数据 . 由
于 RDMA写操作是保证顺序的，因此当工作线程读
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取到新的 CQ条目（④）后，可以从 RPC数据缓冲区

获得完整的 RPC数据. 最后，工作线程执行事务请求，

并通过 RDMA写操作（⑤）回复客户端 . 此外，CPU向

智能网卡暴露了 FPGA可读的配置缓冲区，软件可以

将调度器的新配置写入缓冲区，FPGA上的调度器定

期读取配置并更新.
2）针对负载均衡的在网数据调度系统

远程过程调用 RPC框架被广泛应用在数据中心

的存储系统中，是实现系统服务等级目标（service
level objective, SLO）的核心组件 . 随着系统规模的扩

大，RPC框架为保证可扩展性，需通过调度保证多节

点之间以及节点内多核之间的负载均衡；同时，现代

数据中心的存储系统如内存缓存的服务延迟仅为数

百微秒，这就要求负载均衡调度本身具有极低延迟.
瑞士联邦理工学院提出 R2P2[17]，它是基于可编

程交换机的负载均衡RPC框架. 该框架使用 JBSQ（join-
bounded-shortest-queue）负载均衡策略； JBSQ的调度

质量接近单队列模型，且实际扩展性更好. R2P2在交

换机中为每个服务器维护有限深度的队列，深度通

常取 2或 3，代表该服务器未执行完的 RPC请求数

目. 图 9展示了 R2P2的系统架构和 RPC处理流程.
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Fig. 9　Architecture of R2P2

图 9　R2P2的架构
 

R2P2通过以下阶段处理 RPC请求：①客户端向

交换机发送 RPC请求，若 RPC请求的尺寸较大，由

多个网络包构成，则只需要发送 1个网络包，并携带

客户端的信息以及该 RPC请求的唯一标识符；②可

编程交换机读取服务器的队列信息，若存在某些服

务器的队列空闲，则选择队列最短的作为目标服务

器，并将该 RPC请求转发给它和并更新队列信息；若

所有服务器队列都满了，交换机则循环该 RPC请求，

直到存在空闲队列；③如果 RPC请求由多个网络包

构成，则目标服务器将发送通知消息至客户端；④客

户端在收到通知消息后，将 RPC请求的剩余部分发送

到该目标服务器，该过程完全绕过交换机中的调度

逻辑；⑤目标服务器执行完 RPC请求后，将处理结果

返回给客户端；⑥服务器向交换机发送反馈消息，通

知自身当前的状态，包括队列空闲状况和可用性等.

−1

由于可编程交换机的流水线硬件架构的限制，

R2P2设计了多轮的方式选择最短的队列. 具体地，在

队列最大深度为 n 的系统设置下，每个 RPC请求第

1次经过交换机时，交换机进行第 1轮操作，寻找队

列长度小于等于 0的服务器（队列长度信息被存储在

可编程交换机的寄存器数组中），若找到则确定了目

标服务器；否则，该 RPC请求会再次被重新送回交换

机流水线，进行第 2轮操作，寻找队列长度小于等于

1的服务器；以此类推，若在第 n 轮操作时依旧找不

到队列长度小于等于 n 的服务器时，则说明所有的

服务器队列均已满，该 RPC请求将在交换机内循环，

直到存在某个服务器的队列长度小于 n.
除了R2P2之外，约翰霍普金斯大学还提出了Rack-

Sched[40]，这是结合服务器之间调度和 CPU核心之间

调度的统一调度框架，专为机架级别的应用设计. 服
务器之间的调度由可编程交换机实现：交换机为

RPC请求选择目的服务器以达到服务器之间的负载

均衡，与 R2P2不同，RackSched采用树状归约算法选

择最短队列从而避免网络包在交换机内的重新传输.
此外，可编程交换机追踪每台服务器上的实时负载.
CPU核心之间调度通过中心化的调度线程来实现，

借鉴了单机调度系统 Shinjuku[41].
上述 R2P2和 RackSched系统虽然支持在服务器

之间进行负载均衡调度，但忽略了数据一致性，即在

存储系统中，某些数据的最新版本只存储在某些服

务器中，因此交换机无法对相关 RPC请求进行任意

调度. Harmonia[42] 和 FLAIR[43] 这 2个系统利用可编程

交换支持保证数据一致性的请求调度. 具体地，它们

针对的场景是副本协议，1份数据通过共识协议被冗

余地存储在不同服务器（包括 1个主副本服务器以及

多个从副本服务器），交换机将客户端的读请求高效

地调度至具有最新版本数据的服务器上. 这里的主

要设计难点在于交换机如何与共识协议结合，识别

哪些服务器具有读请求所需的最新数据. Harmonia
在可编程交换机中维护了细粒度哈希表，用于实时

记录哪些数据存在并发的写请求，对于这些数据的

读请求只能被路由至主副本，对于其余数据的读操

作可被调度至任一从副本. FLAIR将整个数据范围

切分成大量的分区，在交换机中记录每个分区的稳

定状态：当某个分区存在进行中的写请求时，则被标

记成不稳定，对应的读请求只能被路由至主副本；对

于稳定分区的读请求能以负载均衡的方式被调度至
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某一从副本. 表 7对本节涉及的在网数据调度系统进

行了总结对比.
 

Table 7　Comparison  of  In-Network  Date  Scheduling

Systems

表 7    在网数据调度系统对比

系统 网络设备 调度对象 请求类型 一致性

AlNiCo 网卡 多核 事务请求 高

R2P2 交换机 多机 通用请求 低

RackSched 交换机 多核/多机 通用请求 低

Harmonia 交换机 多机 副本读 高

FLAIR 交换机 多机 副本读 高

 

 3.4　在网数据聚合系统

在网数据聚合系统主要利用可编程交换机带宽

极高且位于网络中枢的特点，在交换机内进行数据

处理，以提高存储系统的性能. 本节主要介绍基于可

编程交换机的纠删码系统 NetEC[23].

k+ r

×

NetEC由清华大学提出，其可利用可编程交换机

加速纠删码系统的数据重构性能. 相比于副本机制，

纠删码在保证相同数据可靠性的同时能够大幅度降

低存储空间的使用. 例如，在广泛使用的里德-所罗门

码（RS码） [44] 中，针对 k 份原始数据块，能够计算出 r
份校验块；这 k 份原始数据块能够通过这 份中的

任意 k 份重构出来，因此最多能够容忍 r 个错误 . 纠
删码的主要缺陷是数据重构性能低下. 假设分布式

存储系统使用 RS（k，r）编码，当某台服务器崩溃后，

恢复丢失的任何一份数据块需要从 k 台其他服务器

读取相应的数据块，然后进行向量点积计算重构. 此
时，整个系统的重构速度受限于接收端网卡带宽：假

设网卡带宽为 B，恢复大小为 M 的数据需要的时间

为 k M/B. NetEC的基本思想是在交换机上完成纠删

码的重构过程，由此克服接收端网卡的带宽瓶颈并

消除 CPU的计算开销. 图 10展示了其架构.
 
 

B1

B2

B3

可编程交换机

乘法
查询

求和
缓存

A

x1

x2

x3

a1x1+a2x2+a3x3

Fig. 10　Architecture of NetEC

图 10　NetEC的架构
 

在图 10中的例子里，交换机根据服务器 B1，B2，

B3 中的数据进行纠删码的重构，重构的结果被存储

在服务器 A 中. B1，B2，B3 将数据块发送至可编程交换

机，可编程交换机主要完成 2项任务：1）针对每个字

（word），即图 10中的 xi，进行伽罗华域的乘法，将其

乘以常数 ai；2）将来自不同服务器的乘法结果进行求

和，获得重构的结果 a1x1 + a2x2 + a3x3. 由于交换机的

硬件限制，NetEC对这 2项任务进行了精心设计 . 由
于交换机不支持乘法运算，NetEC将乘法运算过程转

换为查表和加法. 具体地，在 NetEC中，每个 word为

16 b，对于 16 b的每个数字，可编程交换机预先存储

了对数查询表和指数查询表. 因此，对于 xi 和 ai 相乘，

交换机先通过查询对数查询表获得 lb（xi）的值，而

lb（ai）的值是预先知道的；然后，将 l b（xi）和 lb（ai）相

加，获得 lb（ai xi）；最后，通过查询指数查询表，获得

ai xi 的值. 对于求和操作，NetEC设计了求和缓存结构，

对于每个 word，分配初始值为 0的缓存区，当计算完

ai xi 后，交换机将 ai xi 与现有缓存区的值相加并更新

缓存区. 同时，交换机维护了位图，用于记录来自哪

些服务器的 word已经完成了乘法和求和 . 若所有服

务器的 word都已被处理，最后的重构结果将被发送

至服务器 A. 为了防止不同发送端的数据传输不同步

导致交换机内求和缓存结构空间占用过大，NetEC复

用了 TCP协议栈的功能，保证重构过程中发送端服

务器在交换机中暂存的求和结果不超过 TCP接收窗

口的大小. NetEC被集成进 HDFS[45] 中，相比于原有

纠删重构方法，提升重构速度最高达 9倍，且完全消

除了重构过程的 CPU开销.
除了纠删码场景，利用可编程交换机进行数据

聚合还能够加速分布式机器学习训练系统. 微软研

究院提出了 SwitchML[46] 系统，将机器学习训练过程

中的模型参数聚合卸载至可编程交换机. 针对可编

程交换机不支持浮点数计算的问题，SwitchML设计

了服务器与交换机协同设计的方法：服务器将需要

聚合的浮点参数进行量化，转换成定点数，因此交换

机只需要进行定点数的聚合. 此外，清华大学提出了ATP
系统 [47]，利用多台交换机协同加速机器学习的训练

任务，且能高效支持多个训练任务共同运行的多租

户场景；沙特阿拉伯阿卜杜拉国王科技大学提出了

针对稀疏训练任务的数据聚合系统 OmniReduce[48]，
并将部分聚合算法卸载至可编程交换机；其他工作

如 iSwitch[49] 和 Flare[50] 设计了加速数据聚合的定制化

交换机硬件架构，其中 iSwitch采用了 FPGA硬件，

Flare采用了 PsPIN[51] 硬件 . 此外，Flare进一步支持用

户自定义聚合操作处理的数据类型. 表 8对上述在网

数据聚合系统进行了对比总结.
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Table 8　Comparison  of  In-Network  Data  Aggregation

Systems

表 8    在网数据聚合系统对比

系统 交换机硬件 支持稀疏数据 支持自定义类型

NetEC RTM 否 否

SwitchML RTM 否 否

ATP RTM 否 否

OmniReduce RTM 是 否

iSwitch FPGA 否 否

Flare PsPIN 是 是

 

 4　总结与展望

本文首先从可编程网络硬件（包括可编程交换

机和智能网卡）的特性出发，展开分析了构建在网存

储系统面临的挑战，并对现有研究工作详细地分类

与剖析. 现有研究工作利用可编程网络硬件对存储

系统的不同模块进行加速，包括数据缓存、协调、调

度以及聚合，能够显著提高存储系统的性能. 然而，

研究人员仍然需要在 4个方面进行深入探索，才能

让在网存储系统广泛普及到数据中心和超算中心.

1）交换机与网卡协同 . 现有的在网存储系统大

多孤立地使用可编程交换机或者智能网卡，无法做

到全方位的存储功能卸载. 而未来的在网存储系统

应该是全编程的：可编程交换机和智能网卡协同工

作、互相补充. 其中可编程交换机执行服务器之间的

任务，智能网卡执行服务器内部的任务. 例如，对于

在网缓存系统，可利用交换机缓存全局最热的数据，

而利用智能网卡缓存服务器中较热的数据，以达到

整体性能的最优. 当交换机与网卡协同设计时，存储

系统的故障域将进一步扩大，这需要引入新的高效

容错机制.

2）多租户 . 当在网存储系统被部署至云环境时，

需高效地支持多租户，即多租户之间要进行资源的

共享和隔离. 具体地，多个租户需分时复用可编程交

换机和智能网卡的计算、内存资源；同时，当出现资

源竞争时，多个租户之间需达到较好的性能隔离，不

会相互影响. 支持多租户需要编译器和网络硬件体

系结构的共同支持，为不同租户卸载的存储功能高

效分配可编程网络设备的硬件资源. 例如，对于在网

数据聚合系统，该如何分配可编程交换机的内存空

间和带宽，以满足多个租户的服务等级目标. 目前，

已有少量研究工作利用智能网卡进行了存储虚拟化

的探索，例如芝加哥大学提出的 LeapIO系统 [52]. 在多

租户环境下，在网存储系统的容错将变得愈发复杂，

需考虑某个在网存储系统的失效不会影响其他租户

系统的可用性.
3）安全 . 目前越来越多的网络数据为了安全考

虑被加密，此时就需要可编程交换机和智能网卡能

够高效地处理加密的数据. 在存储系统软件设计方

面，我们需要首先分析清楚哪些数据需加密，比如用

户请求；哪些无需加密，比如存储系统的元数据. 在
网络硬件设计方面，需要让交换机和网卡支持同态

加密，在加密的网络数据上进行处理和计算.
4）自动卸载 . 从头构建可商用的高可靠在网存

储系统极其困难，需要大量的工程代码和测试验证.
如果能够将现有成熟的存储系统如 Memcached[53]，
Ceph[54] 中的某些模块自动卸载至可编程交换机和智

能网卡，就能既利用现有的系统代码，又能享受到可

编程网络设备带来的性能红利. 这需要研究自动卸

载技术，自动分析现有存储系统代码并将某些模块

自动卸载至可编程网络设备. 这里面存在诸多技术

挑战，比如如何识别对哪些模块的卸载会带来性能

收益，如何保证部分模块被卸载后整体系统功能上

依旧正确.
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